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تعʙ الهʳʺات الʛʰʽʶانॽة واحʙة مʧ أبʛز الǽʙʴʱات الʺعاصʛة الʱي تʨاجه الأمʧ القʨمي .  ʳʝلم
 ʦॽʂاغة مفاॽص ʙʽعǽ ȑʚارع الʶʱʺجي الʨلʨʻؔʱر الʨʢʱل الʣ ولي، خاصة فيʙي والʺॽالإقل ʦلʶوال
الأمʧ والȄʛʳʺة. ǽأتي هʚا الʘʴॼ لʙراسة الهʳʺات الʛʰʽʶانॽة الʱي اسʱهʙفʗ جʨʻب لʻʰان ʨʺʻؗذج  

Ȟعǽ لʲʺʱة. تॽاسॽسʨʽʳاسة الॽʶائي، والʻʳولي الʙن الʨاني، القانʛʰʽʶال ʧالأم ʧʽالعلاقة ب ʙʽتعق ʝ
خلॽɿة الʘʴॼ في تʸاعʙ اسʙʵʱام الʨسائل الʛʰʽʶانॽة ؗأدوات لʴʱقȘʽ أهʙاف سॽاسॽة وعȄʛȞʶة، 

 ̒y ʅॽ هʚه  سʨاء مʧ قʰل الʳهات الʨȞʴمॽة أو غʛʽ الʨȞʴمॽة، مʺا يʛʽʲ تʶاؤلات قانʨنॽة حʨل ت
تؔʺʧ أهʺॽة الʘʴॼ في ضʛورة تʙʴيʘ الأʛʡ القانʨنॽة الʙولॽة لʨʱاكʖ    الهʳʺات وآلॽات معاقʱʰها.

الʨʢʱرات الʨʻؔʱلʨجॽة وتعʜز حʺاǽة الʺʙنʧʽʽ والʻʰى الॽʱʴʱة الȄʨʽʴة. ؗʺا أن دراسة هʚه الʤاهʛة  
في سॽاق جʨʻب لʻʰان تʶلȌ الʹʨء على الفʨʳات القانʨنॽة الʱي تعȘʽ تʴقȘʽ العʙالة الʻʳائॽة  

يهʙف الʘʴॼ إلى تʴقȘʽ مʨʺʳعة مʧ الأهʙاف، مʻها:   الʛʳائʦ الʛʰʽʶانॽة.  الʙولॽة في مʨاجهة 
تʴلʽل مفهʨم الهʳʺات الʛʰʽʶانॽة في إʡار القانʨن الʙولي الʻʳائي، تقʦॽʽ مȐʙ تʨافȘ هʚه الهʳʺات  

 ʨام القʙʵʱاس ʛʤخل وحʙʱم الʙادة وعॽʶل الʲولي، مʙن الʨالقان ȏادॼة مع مॽنʨالآثار القان ʙيʙʴة، وت
مقʛʱحات عʺلॽة   ʦǽʙتق إلى   ʘʴॼال ʶǽعى  ؗʺا  والʙولي.  الʻʡʨي   Ȑʨʱʶʺال الهʳʺات على  لهʚه 

اعʙʺʱت مʻهॽʳة الʘʴॼ على الʺʻهج   لʱعʜȄʜ الʤʻام القانʨني الʙولي في مȞافʴة الʛʳائʦ الʛʰʽʶانॽة.
الʴʱلʽلي، حʘʽ تʦ دراسة الʨʸʻص القانʨنॽة ذات الʸلة، Ǽʺا في ذلʥ اتفاॽʀات القانʨن الʙولي  
الإنʶاني والاتفاॽʀات الʺʱعلقة Ǽالʛʳائʦ الʛʰʽʶانॽة. ؗʺا تʦ إجʛاء تʴلʽل مقارن بʧʽ القʨانʧʽ الॽʻʡʨة  

ʳاله ومعاॼʀة   ʅॽʻʸت ॽɿॽؗة  لاسʷؔʱاف  الʛʰʽʶانॽة.والʙولॽة  أن    ʺات   ʘʴॼال نʱائج  أʣهʛت 
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 ʦائʛʳال" Ȑʨʱʶقى إلى مʛت ʙة قȄʨʽʴة الॽʱʴʱى الʻʰأو ال ʧʽʽنʙʺف الʙهʱʶي تʱة الॽانʛʰʽʶات الʺʳاله
ʺا أكʙت الʙراسة وجʨد فʨʳات   انʗ تȑʨʢʻ على انʱهاكات للقانʨن الʙولي الإنʶاني.ؗ  الʙولॽة" إذاؗ 

 ʛʳه الʚأن هʷǼ اءلة فعّالةʶم Șʽقʴل دون تʨʴالي تʴولي الʙام الʤʻة في الॽنʨاتʺة، قانʵفي ال .ʦائ
الʱهʙيʙات   ǽعالج  شامل  قانʨني  إʡار  لإنʷاء  الʙولي  الʱعاون   ʜȄʜتع أهʺॽة  على   ʘʴॼال ʙʷǽد 
ʺا يʙعʨ إلى ضʛورة تعʜȄʜ القʙرات الॽʻʡʨة والإقلॽʺॽة   الʛʰʽʶانॽة وʧʺʹȄ تʴقȘʽ العʙالة الʻʳائॽةؗ 

والأمॽʻة مʲل جʨʻب    لʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة، خاصة في الʺʻاȘʡ ذات الʶʴاسॽة الॽʶاسॽة
  لʻʰان. 

  : الهʳʺات الʛʰʽʶانॽة، لʻʰان، القانʨن الʙولي الʻʳائي. الؒلʸات الʗلالॻة

Abstract. Cyberattacks pose a major challenge to national security  ،
regional stability  ،and international peace  ،particularly with rapid 
technological advancements reshaping security and crime. This research 
focuses on cyberattacks in South Lebanon as a case study to explore the 
intersection of cybersecurity  ،international criminal law  ،and geopolitical 
dynamics. It highlights the growing use of cyber tools by state and non-
state actors to achieve political and military goals  ،raising legal questions 
about classifying and punishing such attacks. The significance of this 
research lies in the urgent need to update international legal frameworks 
to keep pace with technological developments and enhance the protection 
of civilians and critical infrastructure. Additionally  ،studying this 
phenomenon within the context of South Lebanon highlights the legal 
gaps that hinder achieving international criminal justice in response to 
cybercrimes. The research aims to achieve several objectives  ،including: 
analyzing the concept of cyberattacks within the framework of 
international criminal law  ،assessing the compatibility of these attacks 
with principles of international law such as sovereignty  ،non-
intervention  ،and the prohibition of the use of force  ،and determining the 
legal implications of these attacks at both national and international 
levels. Furthermore  ،the study seeks to propose practical 
recommendations to strengthen the international legal system in 
combating cybercrimes. The research methodology adopted an analytical 
approach  ،examining relevant legal texts  ،including international 
humanitarian law agreements and conventions related to cybercrimes. A 
comparative analysis was also conducted between national and 
international laws to explore how cyberattacks are classified and 
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punished. The findings of the research indicate that cyberattacks targeting 
civilians or critical infrastructure may rise to the level of "international 
crimes" if they involve violations of international humanitarian law. The 
study also confirms the existence of legal gaps in the current international 
system that hinder effective accountability for such crimes. In 
conclusion  ،the research emphasizes the importance of enhancing 
international cooperation to establish a comprehensive legal framework 
addressing cyber threats and ensuring criminal justice. It also calls for 
strengthening national and regional capacities to combat cybercrimes  ،
particularly in politically and security-sensitive areas such as South 
Lebanon . 

Keywords: Cyberattacks  ،Lebanon ،International Criminal Law 

  الʸقʗمة 
  Șلʵال ʙʽفارس"، قالها س ʧاوله رجال مʻʱا لȄʛʲالǼ ʦؗان العل ʨل"،ʦمهʛن    واكʨȞॽس ،ʦٍفؔأنʺا أشار الى عل

لʴʺلʱه دورا فعالا في صʻع الʱارȄخ، ولعل اهل فارس اسʷʱفʨا ذلʥ، فʙʸʱروا لʽʻل دور الʙʸارة في مʳال  
  ʦهʙعق ȋʛاتف ʧيʚلفاء الʴل الʰم قʨʸʵاف الʛʱاعǼ ،ةॽʺॽول الإقلʙال Ȑʨʱʶاني على مʛʰʽʶال ʧالات والامʸالات

  في عʛʸ القॽʰʢة الॽʶاسॽة الأحادǽة.
تȞʷل   الʛʰʽʶانॽة  الهʳʺات   ʗʴॼأص  ،ʦالعال ʷǽهʙها  الʱي  الʺʶʱارعة  الʨʻؔʱلʨجॽة  الʨʴʱلات  وفي ʣل 
تهʙيʙاً جʙيʙاً ومʻʱامॽاً للأمʧ القʨمي والʶلʦ الإقلॽʺي والʙولي. وقʙ أفʛزت هʚه الʤاهʛة تǽʙʴات غʛʽ مʨʰʶقة 

لʱقॽʻة الȄʛʶعة وتقʻʽʻها ضʺʧ إʡار  أمام القانʨن الʙولي العام، الȑʚ يʨاجه صعȃʨة في اللʴاق Ǽالʨʢʱرات ا
قانʨني واضح ومʙʴد. ومʧ بʧʽ الʺʻاȘʡ الʱي تعʛضȞʷǼ ʗل مʜʱايʙ للهʳʺات الʛʰʽʶانॽة، ǽأتي جʨʻب لʻʰان 
كʨʺʻذج ǽعʝȞ تعقʙʽ العلاقة بʧʽ الأمʧ الʛʰʽʶاني، القانʨن الʙولي، والॽʶاسة الʨʽʳسॽاسॽة. اذ ǽعʙ جʨʻب  

مॽʻة خاصة. وفي الʨʻʶات الأخʛʽة، شهʙت هʚه الʺʢʻقة تʸاعʙاً في  لʻʰان مʢʻقة ذات حʶاسॽة سॽاسॽة وأ
أو  الʨȞʴمॽة  الʳهات  قʰل   ʧاء مʨة، سȄʛȞʶة وعॽاسॽس أهʙاف   Șʽقʴʱل ؗأداة  الʛʰʽʶانॽة  الʨسائل  اسʙʵʱام 
الʳهات غʛʽ الʨȞʴمॽة. وȞʷȄل هʚا الʨاقع الأساس لʛʢح تʶاؤلات قانʨنॽة وفقهॽة حʨل ॽɿॽؗة تʅॽʻʸ مʲل 

ت في إʡار القانʨن الʙولي العام، وما إذا ؗانʗ تʛقى إلى مȐʨʱʶ "الاسʙʵʱام العʙائي للقʨة" أو  هʚه الهʳʺا
  حʱى "العʺل العȑʛȞʶ"، وȃالʱالي تʵʹع لأحȞام مʲʽاق الأمʦ الʺʙʴʱة وقʨاعʙ القانʨن الʙولي الإنʶاني.
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إن فهʦ هʚه القʹॽة لا ǽقʛʸʱ فقȌ على تʴلʽل الʨʸʻص القانʨنॽة، بل يʢʱلʖ أǽʹاً الʛʤʻ في الॽʶاقات 
الॽʶاسॽة والʱارॽʵȄة الʱي تȌॽʴ بهʚه الهʳʺات، Ǽالإضافة إلى تقʦॽʽ مȐʙ فعالॽة الأʛʡ القانʨنॽة الʴالॽة في  

قʦǽʙ رؤȄة شاملة ومʱؔاملة حʨل ॽɿॽؗة الʱعامل مع الʱهʙيʙات الʛʰʽʶانॽة. ومʧ خلال هʚا الʘʴॼ، نʶعى إلى ت
 ʦǽʙتق لʻʰان، مع  الʛʰʽʶانॽة على جʨʻب  الهʳʺات  تفʛضها  الʱي  الʙʳيʙة  للǽʙʴʱات  الʙولي  القانʨن  معالʳة 

  مقʛʱحات عʺلॽة لʱعʜȄʜ الʤʻام القانʨني الʙولي في هʚا الʺʳال. 
  إشȜالॻة الʖʲॺ -أولا

Ȟل الهʳʺات الʛʰʽʶانॽة الʱي تʱʶهʙف الʺʙنʧʽʽ أو الॽʻʰة الॽʱʴʱة الȄʨʽʴة في جʨʻب لʻʰان إشȞالॽة  تُ̫
قانʨنॽة معقʙة في إʡار تȘʽʰʢ أحȞام القانʨن الʙولي الإنʶاني والقانʨن الʙولي الʻʳائي. فʺع تʸاعʙ وتʛʽة  

ʰʻجهات أج ȋرʨاد الأدلة على تǽود وازدʙʴال ʛʰة عॽʺقʛاءات الʙʱاف الاعʙهʱاق واسʛʱات اخॽعʺل ʚʽفʻة في تॽ
لأنʤʺة حȄʨʽة مʙنॽة، ʛʢǽح تʶاؤل جʨهȑʛ حʨل مȐʙ إمȞانॽة اعॼʱار هʚه الأعʺال انʱهاكات للقʨاعʙ الʙولॽة  
ʺة لʴʺاǽة الʺʙنʧʽʽ أثʻاء الʜʻاع الʺʶلح. وʛʽʲȄ هʚا الʨاقع تǽʙʴات قانʨنॽة تʱعلȘ بʱأهʽل تلʥ الهʳʺات   ِّʤʻʺال

لقانʨن الʙولي، خاصةً إذا أدت إلى إحʙاث ضʛر جǼ ʦॽʶالʺʷʻآت الأساسॽة الʱي كأفعال مʛʳمة ʨʺǼجʖ ا
تʺʝ حॽاة الȞʶان أو تهʙد سلامʱهʦ الǽʙʶʳة أو الاقʸʱادǽة. ومʧ ثʦَّ، تʤهʛ الʴاجة إلى تʴلʽل دقȘʽ لقʙرة 

ئʦ دولॽة، في  نʤام روما الأساسي والʺȞʴʺة الʻʳائॽة الʙولॽة على مʶاءلة مʛتʰؔي هʚه الأعʺال Ǽاعॼʱارها جʛا
ʣل ॽɼاب نʨʸص واضʴة تʻʱاول ʸǼفة مॼاشʛة ॽʰʡعة الهʳʺات الʛʰʽʶانॽة وآثارها الʺʛʱتॼة علʽها، مʺا 
يʨلʙِّ فʨʳة تॽɻȄʛʷة تʢʱلʖ الʱفاتة مʧ الفقه والقʹاء الʙولʧʽʽ لʙʶ الʲغʛات وتعʜȄʜ مʙʰأ الʺʴاسॼة في الفʹاء  

 .ʙيʙʳقʺي الʛال  
  فʙضॻات الʖʲॺ   -ثانॻا

للقانʨن الʙولي الإنʶاني  ʧȞʺǽ أن ǽُفʛʱض في هʚا الʘʴॼ أن الॽؔان الʸهʨʽني قʙ ارتʖؔ خʛوقات 
والقانʨن الʙولي الʛʰʽʶاني مʧ خلال شʧ هʳʺات سʛʰʽانॽة تʱʶهʙف الʺʙنʧʽʽ أو الॽʻʰة الॽʱʴʱة الȄʨʽʴة في  

Ȟʴʺة الʻʳائॽة الʙولॽة في  جʨʻب لʻʰان، وأن هʚه الأعʺال قابلة لʱأهʽلها ʛʳؗائʦ دولॽة تʵʹع لاخʸʱاص الʺ
  حال تʨفʛ عʻاصʛ الॽʻة والʺعʛفة والʺʕʶولॽة الفʛدǽة. 

كʺا ǽُفʛʱض أن هʻاك احʱʺالاً حॽًʁॽʁا لʺعاودة الॽؔان الʸهʨʽني أو ॽؗانات أخȐʛ مʺاثلة ارتؔاب مʲل  
للʺʕʶولॽة  تȘʽʰʢ صارم  الة وॽɼاب  فعَّ آلॽات ردع  في ʣل ॽɼاب  الʺʱʶقʰل، خاصةً  في  الانʱهاكات  هʚه 

  الʻʳائॽة الʙولॽة على مʛتʰؔي الʛʳائʦ الʛʰʽʶانॽة.
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 Ȑʛد دولاً أخʙهʱل ʙʱʺبل ت ،Ȍان فقʻʰعلى ل ʛʸʱة لا تقॽانʛʰʽʶات الʺʳض أن الهʛʱفǽُ ،ʥذل ʖلى جانȂو
في   أجॽʰʻة  أʛʡاف  تʛُجَّح ضلʨع  رقʺॽة  اعʙʱاءات  إلى  فʽها  الȄʨʽʴة  الʺʷʻآت  تʱعʛض   ʘʽح العʛاق،  مʲل 

جهة هʚا الʨʻع مʧ الʱهʙيʙات تʻفʚʽها، مʺا ʙʱʶǽعي تʛȄʨʢ اسʛʱاتॽʳॽات وॽʻʡة وتعاونॽة إقلॽʺॽة ودولॽة لʺʨا
  الأمॽʻة والقانʨنॽة. 

  ʧاء مʨة، سॽانʛʰʽʶات الʺʳال الهʳفي م ʛȄʨʢوت ʜȄʜاج إلى تعʱʴǽ وليʙن الʨض أن القانʛʱفǽُ ،اʛًʽوأخ
ʨلات إضاॽɾة للاتفاॽʀات الʙولॽة الʴالॽة أو عʛʰ إصʙار تʨجʽهات وتʨصॽات مʧ الॽɻʺʳة  ʨؗوتʛّ̒ي بʰخلال ت

فॽʻة مʸʸʵʱة، بهʙف وضع حʙٍّ فاصل بʧʽ ا أو هʯʽات  الʺʙʴʱة   ʦوع  العامة للأمʛʷʺال  ȑʛȞʶالع لعʺل 
  والȄʛʳʺة الإلʛʱؔونॽة غʛʽ الʺʛʷوعة، وضʺان حʺاǽة الʺʙنʧʽʽ والأॽɺان الʺʙنॽة في الفʹاء الʛقʺي. 

  أهॻʸة الʖʲॺ –ثالʰا 
تʳʱلى أهʺॽة اخॽʱار هʚا الʺʨضʨع في الȄʜادة الʺلʣʨʴة في الهʳʺات الʛʰʽʶانॽة على الʺʕسʶات الʺʙنॽة 
 Ȍॽلʶإلى ت ʘʴॼعى الʶȄو ،ʦʤʻني مʨر قانʨʤʻم ʧه الأفعال مʚل هʽلʴورة تʛعي ضʙʱʶǽ ة، مʺاॽʱʴʱة الॽʻʰوال

الʨʻؔʱل الʨʢʱرات   ʖاكʨʽل العام  الʙولي  القانʨن   ʘيʙʴت أهʺॽة  على  تʴقȘʽ الʹʨء  الʺʱغʛʽة، ولʹʺان  ʨجॽة 
ة لʺȞافʴة الʱهʙيʙات  ʛؗʱʷة مॽات دولॽʳॽاتʛʱي اسʻʰورة تʛض ʧʽȃادتها وॽول وسʙق الʨة حقǽحʺا ʧʽازن بʨʱال

  الʛʰʽʶانॽة. 
  هʗف الʖʲॺ –راǺعا 

 ʧولي العام، مʙن الʨر القانʨʤʻم ʧان مʻʰب لʨʻاني على جʛʰʽʶم الʨʳإلى دراسة اله ʘʴॼا الʚف هʙيه
 ʅȄʛة إلى وضع تعॽامʛة الॽولʙد الʨهʳاض الʛعʱولي، واسʙن الʨاني في القانʛʰʽʶم الʨʳم الهʨل مفهʽلʴخلال ت

 ʛʰʽʶات الʺʳاله Șافʨت Ȑʙم ʦॽʽإلى تق ʘʴॼق الʛʢʱȄلح. وʢʸʺا الʚان واضح لهʻʰب لʨʻج ʗفʙهʱي اسʱة الॽان
مع مॼادȏ القانʨن الʙولي، Ǽʺا في ذلʥ مʙʰأ الॽʶادة، مʙʰأ عʙم الʙʱخل، ومʙʰأ حʛʤ اسʙʵʱام القʨة. والآثار 

  القانʨنॽة لهʚه الهʳʺات، سʨاء على الʺȐʨʱʶ الʻʡʨي أو الʙولي. 
  مʹهॻʱة الʖʲॺ –خامʴا 

مʻهج الʘʴॼ سʨȞॽن تʴلʽلॽًا، حʘʽ سʦʱʽ دراسة الʨʸʻص القانʨنॽة ذات الʸلة. يʲʺʱل الʺʻهج في دراسة  
الʨʸʻص القانʨنॽة الʙولॽة ذات الʸلة بʱقʦॽʽ هʚه الهʳʺات وتʙʴيʙ إذا ؗانʗ تȞʷل جʛائʦ دولॽة وما هي 

  الآلॽات القانʨنॽة لʺʴاسॼة مʛتʽʰؔها.
  Ȝॻʀلॻة الʖʲॺ -سادسا 
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سʦʱʽ تقʦॽʶ الʘʴॼ الى فʸلʧʽ رئʧʽʶॽ: يʻʱاول الفʸل الأول بॽان ماॽʂة الهʳʺات الʛʰʽʶانॽة وتॽʻʸفات 
الهʳʺات الʛʰʽʶانॽة وأنʨاعها، مع ايʛاد الإʡار القانʨني الʙولي ذات الʸلة، وسʦʱʽ تʟॽʸʵ الفʸل الʲاني  

قʰل أن تʦʱʱʵ الʙراسة Ǽالʺقʛʱحات   لأثار الهʳʺات الʛʰʽʶانॽة على جʨʻب لʻʰان، والॽات الʺʴاسॼة القانʨنॽة
  والʵاتʺة الʱي تلʟʵ الʱʻائج والأفؔار الأساسॽة الʱي تʦ الʨʱصل إلʽها.

  الفصل الأول: ماهية الهجمات السيبرانية .   1
   ،ʙحʨʺام الʤʻدقة الʨة في بॽولʙانات الॽؔماج الʙة، وانॽونʛʱؔة الالʺ ʨؗʴال ʨʴجه العالʺي نʨʱل الʣ في

ات والʺʱʳʺعات على حʙ سʨاء. هʚه  ʛؗʷمات والʨȞʴاجه الʨا يʙًا ومعقʙًايʜʱا مʙًيʙة تهॽانʛʰʽʶات الʺʳل الهʲʺت
  ،ʗنʛʱة الإنȞॼش ʛʰة عॽماتʨة الʺعلʺʤف الأنʙهʱʶي تʱات الʺʳة على  الهʺॽʶج ʛʡاʵاتها مॽʡ ل فيʺʴت ʙق

  الأمʧ الʻʡʨي والʙولي، Ǽالإضافة إلى الأǼعاد الॽʶاسॽة والاقʸʱادǽة.  
ॽɿॽة تعȄʛفها ȞʷǼل دقȘʽ، بهʙف  مʧ هʚا الʺʢʻلȘ، تʜʱايʙ الʴاجة إلى دراسة ماॽʂة هʚه الهʳʺات وؗ
تʨجॽه الॽʶاسات والȄʛʷʱعات الʺʻاسॼة لʺȞافʱʴها، مʺا ʲʺǽل تǽʙʴات ʛʽʰؗة في إʳǽاد تعʅȄʛ مʨحʙ وواضح  

والॽʶاسॽة   والقانʨنॽة  الʱقॽʻة   ʖانʨʳال تعʙد  إلى   ʥذل ǽعʨد  الʛʰʽʶاني،  هʚه  للهʨʳم   ʧȄʨؔت في  تʙخل  الʱي 
  الهʳʺات. 

ولابʙ مʧ الاشارة الى عʙد مʧ الʺʴاولات الʙولॽة للʱعاون مʧ أجل تʙʴيʙ أسʝ واضʴة لʱعʅȄʛ الهʳʺات 
  ʠعǼ ʗسع ʙات. فقʙيʙهʱه الʚاجهة هʨة في مॽولʙات الʺʤʻʺول والʙال ʧʽعاون بʱل الʽهʶʱل ʥة، وذلॽانʛʰʽʶال

قان إلى تʛȄʨʢ إʡارات  الʺʙʴʱة والاتʴاد الأوروȃي،   ʦل الأمʲات، مʺʤʻʺة الʴافȞعاون في مʱال  ʦعʙة تॽنʨ
  الهʳʺات الʛʰʽʶانॽة. 

لʚلʥ، سʦʱʽ تقʦॽʶ هʚا الفʸل على مʧʽʲʴॼ: الأول مʻهʺا لॽʰان مفهʨم الهʳʺات الʛʰʽʶانॽة مʧ خلال  
اسʱعʛاض مʱʵلف الʱعȄʛفات الʺʻʰʱاة في الأدبॽات القانʨنॽة والʱقॽʻة، بʻʽʺا سʻʱʽاول الʺʘʴॼ الʲاني تॽʻʸفات  

ॽɿॽة   وؗ الهʳʺات  لهʚه  ؗامل   ʦفه الى  الʨصʨل  بهʙف  الʛʰʽʶانॽة،  الإʡار  الهʳʺات   ʧʺمعها ض الʱعامل 
  الʙولي. 

  المبحث الأول: مفهوم الهجمات السيبرانية.  1.1

الʛʰʽʶانॽة   لʺفʛدة  الʙʱاول  حʙاثة   ʧم  ʦغʛال على   Cyber (Merriam-Webster  ،2025)على 
الʺȐʨʱʶ العȃʛي والعالʺي، إلا أن للʺفʛدة جʚوراً في اللغة الʨʽنانॽة حʘʽ يʛجعها Ǽعʠ الॼاحʧʽʲ إلى مʢʸلح  

Kubernetes. (Vocabulary.com  ،n.d)    ،ʧيʙالʜع)  ʙعǼ  ʧع  ʦȞʴʱال ǽعʻي   ȑʚ2، ص2024ال  ،(
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ان أول اسʙʵʱام للفʤة مʧ قʰل عالʦ الȄʛاضॽات نʨرʛȃت وʛʻȄ في مʳال الʦȞʴʱ والاتʸال عام     1948وؗ
)Dawkins  ،2022  وني فيʛʱؔدة إلʛاد مفʺʱار إلى اعʸǽ ʥلʚة، لॽȃʛقابلها في اللغة العǽ ما ʙجʨولا ي ،(

تʛجʺة الʨʸʻص ذات العلاقة، بʻʽʺا ǽفʹل أغلʖ الʺʧʽʸʱʵ اسʙʵʱام مفʛدة الʛʰʽʶانॽة عʙʻ تʻاولهʦ لʺʨضʨع 
 ،ȑلاوʱالف) ʘʴॼ615، ص2016ال .(  

 ʚفʻُائي يʙع ȋاʷن ȑأǼ لʲʺʱإلى أنها ت ʛʽʷادر تʸʺال ʖاني، فأغلʛʰʽʶم الʨʳم الهʨفهʺǼ Șعلʱا يʺॽɾ أما
عʛʰ الإنʛʱنʗ أو الȞॼʷات الʛقʺॽة بهʙف الʖʰʶʱ في أضʛار أو تعʽʢل أنʤʺة الʺعلʨمات، أو سʛقة بॽانات 

ʽʢتع إلى  تهʙف  الʱي  الʛʰʽʶانॽة  الهʳʺات  أنʨاع  ؗل   ʅȄʛعʱال وʷȄʺل  الإنʛʱنʗ  حʶاسة.  خʙمات  ل 
)Microsoft،2022 ،p .(  

لʺا تقʙم، سʦʱʽ تقʦǽʙ تعʅȄʛ الهʳʺات الʛʰʽʶانॽة الʨارد في الʺʸادر الʙولॽة الʺʱʵلفة، الॽʶاسॽة، القانʨنॽة 
  والʺʸʸʵʱة مʻها، مع بॽان أحʙث الॽʻʸʱفات لهʚا الʨʻع مʧ الʨسائل ʖʶʴǼ الʙراسات الʺʸʸʵʱة. 

  المطلب الأول: تعريف الهجمات السيبرانية.  1.1.1
 ʧؔة، ولॽʻʡʨة الॽɻȄʛʷʱادر الʸʺة أو في الॽولʙة الॽنʨص القانʨʸʻجامع مانع في ال ʅȄʛتع ʛفʨʱلا ي
ʧȞʺǽ القʨل Ǽأنها أعʺال عʙائॽة تʦʱ عʛʰ الفʹاء الʛʰʽʶاني بهʙف إلʴاق الʹʛر Ǽالأنʤʺة الʴاسॽȃʨة، أو 

ʱات مॽʻام تقʙʵʱات اسʺʳه الهʚه ʧʺʹʱمات، وتʙʵل الʽʢمات، أو تعʨقة الʺعلʛات سʛغʲغلال الʱمة لاسʙق
الأمॽʻة في الȞॼʷات والأنʤʺة، مʺا يʕدȑ إلى تʙهʨر الʲقة في الأمان الʛʰʽʶاني. وقʙ سعǼ ʗعʠ الʳهات 
الʨȞʴمॽة والʺʤʻʺات الʙولॽة إلى وضع تعʅȄʛ بهʙف بॽان هʚا الʨʻع مʧ الʷʻاʡات مʧ أجل تॽʽؔفها قانʨنॽاً  

لʺʶلح أن يʷʻأ Ǽأȑ صʨرة تقلǽʙʽة أو مʨʢʱرة (الॽʺʱʺي، ). وȃالʱالي، أمʧȞ للʜʻاع ا14، ص  2020(صʴॼي،  
  ). 11، ص 2022

  على الȎʦʯʴʸ الʗولي –أولا 
 ʧؔة، ولॽʻʡʨة الॽɻȄʛʷʱادر الʸʺة أو في الॽولʙة الॽنʨص القانʨʸʻجامع مانع في ال ʅȄʛتع ʛفʨʱلا ي
ʧȞʺǽ القʨل Ǽأنها أعʺال عʙائॽة تʦʱ عʛʰ الفʹاء الʛʰʽʶاني بهʙف إلʴاق الʹʛر Ǽالأنʤʺة الʴاسॽȃʨة، أو 

ʱات مॽʻام تقʙʵʱات اسʺʳه الهʚه ʧʺʹʱمات. وتʙʵل الʽʢمات، أو تعʨقة الʺعلʛات سʛغʲغلال الʱمة لاسʙق
الأمॽʻة في الȞॼʷات والأنʤʺة، مʺا يʕدȑ إلى تʙهʨر الʲقة في الأمان الʛʰʽʶاني، وقʙ سعǼ ʗعʠ الʳهات 
الʨȞʴمॽة والʺʤʻʺات الʙولॽة إلى وضع تعʅȄʛ بهʙف بॽان هʚا الʨʻع مʧ الʷʻاʡات مʧ أجل تॽʽؔفها قانʨنॽاً  

)OSCE  ،2017قاॽʁʴʱلل الفʙʽرالي   ʖʱȞʺال أما  Ǽأنه "أȑ نʷاFBI    ȋت  ).  الʛʰʽʶاني  الهʨʳم  فإنه ǽُعʛف 
) "ʝʶʳʱة، والȄʨقة الهʛة، وسʺʤاق الأنʛʱاخ ʥا في ذلʺǼ ،ʗنʛʱالإن ʛʰه عʚʽفʻت ʦʱامي يʛإجFBI،2020  .(
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الʙولي للاتʸالات   إلʴاق    ॽɾITUʺا ʛʽʷǽ الاتʴاد  إلى  أنها "أعʺال تهʙف  الʛʰʽʶانॽة على  إلى الهʳʺات 
أو  الʨȞʴمات  أو  الأفʛاد  على   ʛثʕت  ʙق الʱي  والʺعلʨمات،   ʛتʨʽʰʺؔال أنʤʺة   ʛʽمʙت أو  إعاقة  أو  الʹʛر 

  ). 128، ص2024الʺʕسʶات" (القاضي وآخʛون،  
الة الأمʧ القʨمي   تُعʛّف الهʨʳم الʛʰʽʶاني Ǽأنه "أȑ نʷاȋ مʨجه ضʙ أنʤʺة الʺعلʨمات   NSAكʺا أن وؗ

Ǽغʛض الإضʛار بها أو الʨصʨل إلʽها دون إذن، Ǽʺا في ذلʥ اسʙʵʱام الʛʰمॽʳات الʲʽʰʵة والʙʽʸʱ الاحॽʱالي". 
ʜ هʚا الʱعʅȄʛ على الأدوات والأسالʖʽ الʺʙʵʱʶمة ( ʛؗȄوNSA،2020 الاتʸولي للاتʙاد الʴأما الات .(

ITU   اتॽل العʺلʽʢمات أو تعʨة الʺعلʺʤأنǼ Ȑاق الأذʴف إلى إلʙأنه "أعʺال تهǼ انيʛʰʽʶم الʨʳف الهʸॽɾ
الʳʱارȄة عʛʰ اسʱغلال الʲغʛات". وʛʰȄُز هʚا الʱعʅȄʛ أهʺॽة الأثʛ الاقʸʱادȑ للهʳʺات، وقʙ أولى الاتʴاد 

  . ʦʤGCI (ITU،2020) لها مʕشʛاً عالʺॽاً وهʨ ما ǽعʛف بـ اهʱʺاماً ʛʽʰؗاً Ǽالهʳʺات الʛʰʽʶانॽة ون
  على الȎʦʯʴʸ الفقهي –ثانʻــا 

ʜ العȃʛي الǽʙʺقʛاʡي،   ʛؗʺة (الॽʺǽات الأكادॽاني في الأدبʛʰʽʶم الʨʳف الهʛعǽُ2020 ȋاʷن ȑأنه "أǼ (
عʙائي يʻُفʚ عʛʰ الفʹاء الʛقʺي بهʙف إلʴاق الʹʛر Ǽالأنʤʺة الʺعلʨماتॽة أو سʛقة الॽʰانات أو إحʙاث  

ʜ هʚا الʱعʅȄʛ على الأǼعاد الʱقॽʻة والʺقاصʙ ور  ʛؗȄمات." وʙʵاع في الʢانق  ʝȞعǽ ات، مʺاʺʳه الهʚاء ه
الॼاحʧʽʲ الهʳʺات الʛʰʽʶانॽة "Ǽأنها ॽʀام ॽʰʡSnider et al.  ،2021عʱها الʺعقʙة (  ʠعǼ فʸǽ اʺؗ .(

دولة أو فʨاعل مʧ غʛʽ الʙول لʧʷ هʨʳم إلʛʱؔوني، ʲʺǽل أعʺالاً عʙائॽة إلʛʱؔونॽة تʱʶهʙف الॽʻʰة الॽʱʴʱة  
سॽا مʙʱاخلة  أغʛاض   Șʽقʴʱل للʙول  (مʖʽʻ،  الʺعلʨماتॽة  وغʛʽها"  وȂجʛامॽة،  واقʸʱادǽة،  ،  2022سॽة، 

  ). 121ص
ات الʺʸʸʵʱة في الأمʧ الʛʰʽʶاني، مʲل ؗاسʛʰ سȞاȑ ومȞافي،   ʛؗʷال ʧم ʙيʙفإن الع ،Ȑʛجهة أخ ʧم
تʸف الهʳʺات الʛʰʽʶانॽة Ǽأنها "مʴاولات إلʛʱؔونॽة تʱʶهʙف الأفʛاد أو الʺʕسʶات، وقʙ تʧʺʹʱ اسʙʵʱام  

)، أو اسʱغلال الʲغʛات في الȞॼʷات." وDDoS (Fortinet،2020 ʛʽʷȄالʛʰمॽʳات الʹارة، هʳʺات ((  
)  ȑاȞس  ʛʰؗاس  ʛȄʛتقKaspersky،2020  الȞأش  ʧم شȞل  "كل   ʧʺʹʱت الʛʰʽʶانॽة  الهʳʺات  أن  إلى   (

، الʱي تهʙف إلى  DDoSالهʨʳم الإلʛʱؔوني، Ǽʺا في ذلʥ الʛʰمॽʳات الʲʽʰʵة، والʙʽʸʱ الاحॽʱالي، وهʳʺات  
  الاسʱفادة مʧ نقاȋ الʹعف في الأنʤʺة". 

  تصنيفات الهجمات السيبرانية الثاني:المطلب .  1.1.2
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 ʖʽالأسال الأهʙاف،  مʲل  عʨامل  عʙة  على  تॽʻʸفها   ʙʺʱعȄو الʛʰʽʶانॽة،  الهʳʺات  تॽʻʸفات  تʱعʙد 
الʺʙʵʱʶمة، ونʨع الأنʤʺة الʺʱʶهʙفة. تُعʛʰʱ هʚه الॽʻʸʱفات ضʛورȄة لفهॽʰʡ ʦعة الʱهʙيʙات الʺʜʱايʙة في 

  الفʹاء الʛʰʽʶاني، مʺا ʶǽهʦ في تʛȄʨʢ اسʛʱاتॽʳॽات فعالة للȑʙʸʱ لها.
  ولعل أبʛز تʅॽʻʸ نʛاه مʱفقا مع هʙف الʘʴॼ هʨ الاتي: 

  الهʳʺات على الॽʻʰة الॽʱʴʱة -أولا
 ʛاشॼʺها الʛʽأثʱا لʛًʤة، نॽانʛʰʽʶات الʺʳاع الهʨأن ʛʢأخ ʧة مȄʨʽʴة الॽʱʴʱة الॽʻʰات على الʺʳاله ʛʰʱتُع
  ʛʽمʙأو ت ʛʽʰ على الʙʵمات الأساسॽة الʱي ǽعʙʺʱ علʽها الʺʱʳʺع. وهʚه الهʳʺات تهʙف إلى إحʙاث تعʽʢلؗ 

  ). Stallings ،2019 ،p.155جʜئي للأنʤʺة الʱي تʙعʦ هʚه القʢاعات (
 ʦȞʴʱة الʺʤف أنʙهʱʶǽ ȑʚوني الʛʱؔم الإلʨʳاله ʨات هʺʳه الهʚمة في هʙʵʱʶʺال ʖʽز الأسالʛأب ʧوم

(أنʤʺة الʦȞʴʱ الإشʛافي وتʽʸʴل الॽʰانات). وॽʱȄح هʚا الʨʻع مʧ الأنʤʺة   SCADAالʻʸاعي، مʲل أنʤʺة  
الʦȞʴʱ في العʺلॽات الʻʸاॽɺة الȄʨʽʴة، مʲل تʨلʙʽ الؔهȃʛاء أو معالʳة الʺॽاه. وʧȞʺȄ أن يʕدȑ ذلʥ إلى  

الʨʻوȑ الإيʛان الʛʰنامج  الȑʚ اسʱهʙف   "ʗʻʶؔʱم "سʨʳل هʲة. مॽʯʽʰال الʙʵمة أو حʱى الʨؔارث  ي،  انقʢاع 
،  .Goudarzi et alوالȑʚ أʣهʧȞʺǽ ʅॽؗ ʛ اسʙʵʱام الʛʰمॽʳات الʲʽʰʵة للʱلاعǼ ʖأنʤʺة الʦȞʴʱ الȄʨʽʴة (

2022 .(  
الʺʛاॼʀة والإنʚار، ففي عام   تقॽʻات   ʧفادة مʱف على الاسʙهʱʶʺال الʛʢف  كʚلʥ يʲʺʱل في شل قʙرة 

، نفʚ الॽؔان الʸهʨʽني هʨʳمًا سʛʰʽانॽًا ضʙ سʨرȄا، أدȐ إلى تعʽʢل عʺل أجهʜة الʛادار ومʨʤʻمات  2007
ا القʨات الȄʨʳة الʸهʨʽنॽة  الاتʸال في الʺʛافȘ العȄʛȞʶة والʺʙنॽة. وجاء هʚا الهʨʳم أثʻاء غارة جȄʨة شʱʻه

،  2023على مʨاقع سʨرȄة، والʱي زعʦ الॽؔان الʸهʨʽني أنها تʹʦ مʷʻآت تʱعلǼ Șʺفاعل نʨوȑ (الاكॽابي، 
  ). 1294- 1290ص

ة مʛور ضʵʺة   DDoSكʺا تʙʵʱʶُم هʳʺات   ʛؗʴǼ امʤʻال ʛʺغǽُ ʘʽة، حॽʱʴʱة الॽʻʰال ʙض ʙايʜʱل مȞʷǼ
  ،ȑʙʽشʛمات (الʙʵل الʽʢإلى تع ȑدʕات، مʺا يॼلʢال ʧ2016). وفي عام  42، ص2021م  ʗضʛتع ،

ة " ʛؗشDyn  ماتʙخ ʧولة عʕʶʺال ،"DNS  مʨʳله ،DDoS    اقعʨʺال ʧم ʙيʙمات العʙاع خʢإلى انق Ȑأد
الهʳʺات (دǽفʜʽ وآخʛون،    ʧاع مʨه الأنʚأمام ه الॽʱʴʱة  الॽʻʰة  الȐʛʰؔ، مʺا ǽعʝȞ مȐʙ ضعف الأنʤʺة 

  ). 8، ص 2017
  الهʸʱات على الأفʙاد  -ثانʻــا 
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  ʘʽي، حʸʵʷال ʦوأمانه ʦهʱʽصʨʸهاك خʱف انʙي بهʶॽل رئȞʷǼ ادʛة الأفॽانʛʰʽʶات الʺʳف الهʙهʱʶت
تعʙʺʱ هʚه الهʳʺات على مʨʺʳعة مʨʻʱعة مʧ الأسالʖʽ والʱقॽʻات الʺʨʢʱرة الʱي تʙʵʱʶُم لʛʶقة الʺعلʨمات  

الॽؔʻʰة الʶʴاǼات  الʺʛور، وأرقام  الʺعلʨمات ؗلʺات  الʶʴاسة. وتʷʺل هʚه  الهȄʨة  الॽʸʵʷة  ، ومعلʨمات 
للʺهاجʺʧʽ نʛًʤا لإمȞانॽة  الॽʰانات هʙفًا مʲالॽًا  الʢॼاقات الائʱʺانॽة. وتُعʛʰʱ هʚه  بॽانات  الॽʸʵʷة، وحʱى 
اسʱغلالها في أنʢʷة احॽʱالॽة أو للابʜʱاز الʺالي، مʺا يʕدȑ إلى آثار مʙمʛة على الʹʴاǽا مʧ الʻاحॽة الʺالॽة  

  ). Reindl،2021 ،p.79والʻفॽʶة (
الʻʳائॽة ( الʙولॽة للʡʛʷة  الॽʶاق، ʛʽʷǽُ تقʛȄʛ صادر عʧ الʺʤʻʺة  ) Ǽعʨʻان  INTERPOLفي هʚا 

"Cybercrime Threat Landscape 2023 افًاʙهʱرًا واسʨʢت ʛʲأك ʗʴॼة أصॽانʛʰʽʶات الʺʳإلى أن اله "
الॽʰانات   على  الاسʽʱلاء  فإن   ،ʛȄʛقʱلل ووفقًا  الʙʴيʲة.  الإلʛʱؔونॽة   ʦائʛʳال اسʛʱاتॽʳॽات   ʧم ʜʳؗء  للأفʛاد 
الॽʸʵʷة ǽُعʙ أحʙ الأهʙاف الʛئॽʶॽة لهʚه الهʳʺات، حʘʽ يʦʱ بॽع هʚه الॽʰانات في الʨʶق الʨʶداء الʛقʺॽة  

)Dark Web  اه إلىॼʱالان ʛȄʛقʱال  ʗاز. ؗʺا يلفʜʱال أو ابॽʱات احॽعʺل ʚʽفʻة في تʛاشॼامها مʙʵʱأو اس (
ʧل مʺارسات الأمʨة العامة حॽɺʨʱال ʜȄʜة تعॽʺأه  ʛقʻال ʖʻʳة وتȄʨور قʛام ؗلʺات مʙʵʱل اسʲاني، مʛʰʽʶال

  ).INTERPOL ،2023على الʛواȌǼ الʺʨʰʷهة، لʴʺاǽة الأفʛاد مʧ الʨقʨع ضॽʴة لهʚه الهʳʺات (
) واحʙة مʧ أكʛʲ الأسالʖʽ شʨʽعًا وخʨʢرة في  Malwareتُعʙ الهʳʺات Ǽاسʙʵʱام الʛʰمॽʳات الʲʽʰʵة (

 ʧʽʺح للʺهاجॽʱمʺا ي ،ʦدون علʺه ʧʽمʙʵʱʶʺة الʜات على أجهॽʳمʛʰه الʚه ʗʽʰʲت ʦʱȄة. وॽانʛʰʽʶال ʦائʛʳال ʦعال
، INTERPOLالʨصʨل غʛʽ الʺʛʸح Ǽه إلى الʺعلʨمات الʺʜʵنة على تلʥ الأجهʜة واسʱغلالها ʛʢǼق ضارة (

2023) الفʛʽوسات  لʷʱʺل  الʲʽʰʵة  الʛʰمॽʳات  أنʨاع  وتʨʻʱع   .(Viruses ةॽʶʶʳʱال والʛʰمॽʳات   ،(
)Spyware) ةǽʙات الفॽʳمʛȃو ،(Ransomware ʛاشॼل مȞʷǼ ʛثʕة تʜʽʺات مʙيʙل تهʺʴǽ هاʻل م )، وؗ

 ). McCaffrey ،2020، pp.45-47على أمان الॽʰانات الॽʸʵʷة والأمʧ الʛʰʽʶاني (
) الॽʶʶʳʱة  الʛʰمॽʳات  تعʺل  الʺʲال،  سʽʰل  مʲل Spywareعلى  الʶʴاسة  الʺعلʨمات  جʺع  على   (

كلʺات الʺʛور وأرقام الʢॼاقات الائʱʺانॽة وॽȃانات الʸʱفح، ثʦ إرسالها إلى الʺهاجʺʧʽ الʚيʙʵʱʶǽ ʧمʨنها  
 ) ʝʶʳʱة أو للॽالॽʱاض احʛلأغMorgan  ،2023) ةǽʙات الفॽʳمʛأما ب .(Ransomware ʙʺʱفهي تع ،(

 ʥة مقابل فॽة مالǽʙن فʨʺالʺهاج ʖلʢȄام، وʙʵʱقابلة للاس ʛʽح غॼʸت ʘʽʴǼ ةॽʴʹانات الॽب ʛʽفʷعلى ت
الʱهʙيʙات   ʛʲأك  ʧة مʙة واحǽʙالف بʛمॽʳات  الॽʰانات. وقʙ أصʗʴॼ هʳʺات  إلى  الʨصʨل  الʷʱفʛʽ وȂعادة 

االʛʰʽʶانॽة انʷʱارًا في الʨʻʶات الأخʛʽة، حʘʽ تʱʶهʙف الأفʛاد وا  ʛؗʷة، مʺا  لॽمʨȞʴات الʶسʕʺى الʱت وح
  ). 1758، ص 2025يʕدȑ إلى خʶائʛ مالॽة ʛʽʰؗة وتعʽʢل للعʺلॽات الʨʽمॽة (رمʹان،  
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) فʛʷʱʻʽز"  "سايʛʰسʨʽȞॽرʱȄي  ة  ʛؗش  ʧع صادر   ʛȄʛتق  ʛʽʷǽ الॽʶاق،  هʚا   Cybersecurityفي 
Ventures هاʙة وحǽʙات الفॽʳمʛب ʧاجʺة عʻار الʛة إلى أن تؔلفة الأضॽانʛʰʽʶال ʦائʛʳل الʰقʱʶل مʨح (

، مع تʻفʚʽ هʨʳم جʙيʙ ؗل ثانʧʽʱʽ تقॼًȄʛا 2031ملॽار دولار سȄًʨʻا ʴǼلʨل عام    265سʸʱل إلى حʨالي  
)Morgan  ،2023  ʦاتهॽʳمʛب  ʦॽʺʸت في  احʛʱاॽɾة   ʛʲأك أصʨʴॼا   ʧʽʺالʺهاج أن   ʛȄʛقʱال يʨضح  ؗʺا   .(

الʲʽʰʵة، مʺا ʳǽعل مʧ الʸعʖ على الأفʛاد والʺʕسʶات اكʷʱافها أو الȑʙʸʱ لها Ǽاسʙʵʱام الʨسائل الʱقلǽʙʽة. 
ا شȞلاً مʧ أشȞال الهʳʺات على ا  ً́ ǽوني أʛʱؔاز الإلʜʱالاب ʙعǽ اʚل ʛʡاʵʺل ʧʽمʙʵʱʶʺض الʛّعǽ اد، مʺاʛلأف

  ). 75، ص 2021جʙيʙة (الʜهʛاني، 
  Ǽالإضافة إلى ما تقʙم، ʧȞʺǽ تʅॽʻʸ الهʳʺات الʛʰʽʶانॽة إلى خʺʝ فʯات رئॽʶॽة: 

الهʳʺات على الॽʻʰة الॽʱʴʱة الȄʨʽʴة: تʱʶهʙف Ǽعʠ الهʳʺات الʛʰʽʶانॽة الʙʴيʲة الأنʤʺة الȄʨʽʴة  . 1
ʜʽة  الʱي تʙعʦ الʙʵمات الأساسॽة مʲل الʺاء والؔهȃʛاء والʻقل والʴʸة، وهي الأنʤʺة الʱي تʺʲل رؗ

ؗارثॽة تʷʺل أساسॽة لॽʴاة الʺʙنʧʽʽ واسʛʺʱار عʺل الʺʕسʶات العامة، وʛʱȄتʖ على تعʽʢلها آثار  
انقʢاع الॽʱار الؔهȃʛائي، تʨقف شȞॼات الʺॽاه، وتʙهʨر قʢاع الʻقل والʙʵمات الॽʰʢة، مʺا يʕدȑ إلى 
زعʜعة الاسʱقʛار الʻʡʨي وتهʙيʙ سلامة الȞʶان. ومʧ أبʛز الأمʲلة على ذلʥ الهʳʺات الʛʰʽʶانॽة 

، والʱي قʙ تʙʴُث انهॽارًا جʜئॽًا الʱي تʱʶهʙف مʢʴات تʨلʙʽ الʢاقة أو الȞॼʷات الॽؗʚة لإدارة الؔهȃʛاء
أو ؗلॽًا في الॽʻʰة الॽʱʴʱة الʢاॽʀة، ما يʙʻرج في إʡار الاعʙʱاء غʛʽ الʺʛʷوع على الʺʷʻآت الʺʙنॽة 

  ). Lewis ،2006 ،p.89وفقًا لʺॼادȏ القانʨن الʙولي الإنʶاني (
ʜ أهʙافها على اخʛʱاق الأنʤʺة  . 2 ʛؗʱة تॽانʛʰʽʶال ʦائʛʳال ʧعًا مʨة نॽات الʺالʺʳاله ʙة: تُعॽات الʺالʺʳاله

الʺالॽة واسʱهʙاف الॽʰانات الʶʴاسة الʵاصة Ǽالʺʕسʶات أو الأفʛاد، مʲل أرقام الʶʴاǼات الॽؔʻʰة، 
ا مʻها  مʱعʙدة   ʖʽأسال Ǽاسʙʵʱام   ʥوذل الʺʛور،  لʺات  وؗ الائʱʺان،  الإلʛʱؔوني، ʢǼاقات  لاحॽʱال 

الاحॽʱالي (  ʙʽʸʱوالphishing) ةǽʙالف مالॽة ransomware)، وʛȃامج   ʖاسȞم Șʽقʴف تʙبه ،(
Ȟل هʚه الهʳʺات تهʙيʙًا مॼاشʛًا للاقʸʱاد الʻʡʨي والأمʧ الʺالي للʺʱʳʺع، ؗʺا  غʛʽ مʛʷوعة. وتُ̫

ʦ مʧ دولة أو جهة معادǽة، أنها قʙ تʛقى إلى جȄʛʺة دولॽة إذا تʦ تʻفʚʽها عʛʰ حʙود وॽʻʡة أو بʙع
مʺا ʙʱʶǽعي الʛʤʻ إلʽها ʤʻʺǼار قانʨني أوسع يʸʱل ʕʶʺǼولॽة الʙولة والȄʛʳʺة الإلʛʱؔونॽة الʙولॽة 

)Akhgar & Staniforth ،2014 ،p.132 .(  
3 .   ʧي مʸʵʷال ʦهʻوأم ʦهʱʽصʨʸاد خʛة على الأفॽانʛʰʽʶات الʺʳف الهʙهʱʶاد: تʛات على الأفʺʳاله

إلى  Ǽه  الʺʛʸح   ʛʽغ والʙخʨل  الʛقʺॽة،  الهȄʨة  وسʛقة  الإلʛʱؔوني،   ʝʶʳʱال مʲل  وسائل  خلال 
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حʶاǼاتهʦ الॽʸʵʷة، وقʙ تʙʵʱʶُم هʚه الاعʙʱاءات ʨؗسʽلة للابʜʱاز أو الإضʛار Ǽالʶʺعة أو حʱى 
ا لʴقʨق الإنʶان، خʨʸصًا  ً̋ ॽʶهاكًا جʱان الهʳʺات  الȄʛʴات الأساسॽة. وتُعʙ هʚه  الȘʽʽʹʱ على 

ʤʻم ʗة إذا ؗانॽة دولॽونʛʱؔإل ʦائʛقى إلى جʛت ʙي، ؗʺا قʸʵʷة والأمان الॽصʨʸʵفي ال Șʴة الʺ
فʚ في سॽاق نʜاع مʶلح أو عʺلॽات اسॼʵʱارȄة معادǽة، مʺا  ومʙعʨمة مʧ قʰل جهات أجॽʰʻة أو تُ̒

  ). ʙʱʶǽReindl ،2019 ،p.78عي مʶاءلة مʛتʽʰؔها ʨʺǼجʖ القانʨن الʙولي الʻʳائي (
دولॽة،   . 4 أو  سॽاسॽة  صʛاعات   ʧم ʜʳؗء  الʛʰʽʶانॽة  الهʳʺات   ʧم  ʙيʙالع  ʚف تُ̒ الॽʶاسॽة:  الهʳʺات 

وتʱʶهʙف زعʜعة اسʱقʛار الʙول مʧ خلال الʱأثʛʽ على الانʵʱاǼات، تعʽʢل الأنʢʷة الʨȞʴمॽة، أو 
سʛقة الʺعلʨمات الʶʴاسة والاسॼʵʱارȄة، بهʙف تʴقȘʽ مȞاسʖ اسʛʱاتॽʳॽة أو إضعاف الʦʸʵ دون 
اللʨʳء إلى القʨة العȄʛȞʶة الʱقلǽʙʽة. وتُعʙ هʚه العʺلॽات تهʙيʙًا جǽًʙا للأمʧ القʨمي والॽʶادة الॽʻʡʨة، 
للقانʨن الʙولي   وقʙ تʛقى إلى جʛائʦ حʛب أو جʛائʦ ضʙ الإنʶانॽة إذا أدت إلى انʱهاكات جॽʶʺة 

قʨق الʷعʨب الॽʶاسॽة، الإنʶاني، مʲل الاعʙʱاء غʛʽ الʺʛʷوع على الʺʷʻآت العامة أو الʙʱخل في ح
  ). Mazanec ،2015 ،p.215مʺا ʙʱʶǽعي مʶاءلة مʛتʽʰؔها على الʺȐʨʱʶ الʙولي (

)، DDoSالهʳʺات الʺʨزعة: تُعʙ الهʳʺات الʺʨزعة، مʲل هʳʺات الʛʴمان مʧ الʙʵمة الʺʨزعة ( . 5
مʧ الأدوات الʛʰʽʶانॽة الʷائعة الʱي تʙʵʱʶُم لإحʙاث اضʛʢاب في الʙʵمات الإلʛʱؔونॽة عʛʰ إغʛاق 
الʛقʺॽة  الʺʸʻات  أو  الʺʨاقع  الॽɺʛʷة، بهʙف تعʽʢل عʺل   ʛʽات غॼلʢال  ʧهائل م ʦȞǼ الأنʤʺة 

لأجهʜة الʺʛʱʵقة لفʛʱات تʛʱاوح بʧʽ القʛʽʸة والȄʨʢلة. وʦʱȄ تʻفʚʽ هʚه الهʳʺات غالॼًا عʛʰ شȞॼات مʧ ا
) ʙعǼ ʧبها ع ʦȞʴʱʺوالBotnets اʛًه أمॽʰؔتʛة مȄʨه ʙيʙʴم وتʨʳر الهʙʸع مॼʱت ʧعل مʳǽ مʺا ،(

ʗؗان إذا  دولॽة  إلʛʱؔونॽة   ʦائʛإلى ج الهʳʺات  هʚه  تʛقى  أن   ʧȞʺȄو الʸعȃʨة.  مʨجهة ضǼ    ʙالغ 
ما  الʙولة،  اسʱقʛار  أو  القʨمي   ʧالأم تهʙد  مʤʻʺة  عʙائॽة  عʺلॽات   ʧءًا مʜأو ج حȄʨʽة  مʕسʶات 

  ). ʙʱʶǽShankar ،2017 ،p.30عي تعاونًا دولॽًا لʱعقʰها ومعاॼʀة الʳهات الʺʕʶولة عʻها (
  ؗʺا ان هʻاك تॽʻʸفات تʚʵʱ مʧ مʹʺʨن الهʨʳم الʛʰʽʶاني مॽɻارا للʅॽʻʸʱ نʨجʜها ؗʺا يلي:    

  ):Malware Attacksهʳʺات الʛʰمॽʳات الʲʽʰʵة ( . 1
تُعʙ هʳʺات الʛʰمॽʳات الʲʽʰʵة واحʙة مʧ أكʛʲ أنʨاع الهʳʺات الʛʰʽʶانॽة انʷʱارًا واسʙʵʱامًا في الʜʻاعات 
مʱعʺʙ لأغʛاض  تʦ تॽʺʸʺها ȞʷǼل  بʛامج حاسॽȃʨة  اسʙʵʱام  إلى  الهʳʺات  الʙʴيʲة. وتʛʽʷ هʚه  الʛقʺॽة 

الॽʰانات، أو سʛقʱها، أو    ʛʽمʙة، وتॽʺقʛة الʺʤاق الأنʛʱف اخʙآت  ضارة، بهʷʻʺعي للॽʰʢل العʺل الʽʢتع
  الȄʨʽʴة والॽʻʰة الॽʱʴʱة الʶʴاسة. 
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)، Viruses" مʨʺʳعة واسعة مʧ الʛʰمॽʳات الʹارة، مʲل الفʛʽوسات (MalwareوʷȄʺل مʢʸلح "
)، Ransomware)، وʛȃامج الفǽʙة (Trojan Horse)، وحʸان ʛʡوادة (Wormsوالʙودة الʴاسॽȃʨة (
) ʝʶʳʱوأدوات الSpyware  فʙار، والهʷʱقة الانȄʛʡ ʘʽح ʧم ʛالآخ ʧلف عʱʵǽ هاʻع مʨل ن )، وغʛʽها. وؗ

ʙʵʱʶُ̋م في تॽʺʸʺه. ʛُ̋اد تॽʁʴقه، ومȐʙ الʱعقʙʽ الʱقʻي ال   ال
الة في أيȑʙ الʳهات الʱي تʶعى إلى تʻفʚʽ عʺلॽات اسॼʵʱارȄة، أو تॽʰȄʛʵة،   وتُعʛʰʱ هʚه الهʳʺات أداة فعَّ
للʺॽاه،  الॽʱʴʱة  والॽʻʰة  الʢاقة،  شȞॼات  مʲل  حȄʨʽة  مʷʻآت  تʱʶهʙف  عʙʻما  عȄʛȞʶة، خʨʸصًا  حʱى  أو 

ʶلʴة، ʧȞʺǽ اعॼʱار اسʙʵʱام  والأنʤʺة الॽʴʸة، أو الʺʕسʶات الʨȞʴمॽة والأمॽʻة. وفي سॽاق الʜʻاعات الʺ
الʛʰمॽʳات الʲʽʰʵة وسʽلة مʧ وسائل القʱال غʛʽ الʱقلǽʙʽة، خاصةً إذا ؗان الهʙف مʻها هʨ إحʙاث ضʛر  

 Ciscoمادȑ أو معʛʽʰؗ ȑʨʻ لȐʙ الʛʢف الآخʛ، أو تعʽʢل الʙʵمات الأساسॽة الʱي ʱʴǽاجها الʺʙنʨʽن (
Networking Academy ،2020 ،p.45 .(  

ومʧ الʻاحॽة القانʨنॽة، فإن اسʙʵʱام الʛʰمॽʳات الʲʽʰʵة ضʙ أهʙاف مʙنॽة أو مʷʻآت تʧʹʱʴ سȞانًا 
ا للقانʨن الʙولي الإنʶاني، خʨʸصًا إذا أدȐ إلى إلʴاق الʹʛر العʨʷائي   ً̋ ॽʶهاكًا جʱل انȞʷǽُ ʙق ʧʽʽنʙم

مʧ الهʳʺات Ǽقʙʸ الإضʛار الʺʱعʺǼ  ʙالʺʙنʧʽʽ أو تʙمʛʽ الأॽɺان الʺʙنॽة دون تʺʜʽʽ. ؗʺا أن تʻفʚʽ هʚا الʨʻع  
الأساسي   لʤʻام روما  وفقًا  أو حʱى جȄʛʺة ضʙ الإنʶانॽة،  إلى جȄʛʺة حʛب  يʛقى   ʙق الȄʨʽʴة  Ǽالʺʷʻآت 

  ). Wang ،2021 ،p.12والاتفاॽʀات الʙولॽة ذات الʸلة ( 
وعلى الʛغʦ مʧ عʙم وجʨد نʟ صȄʛح في القانʨن الʙولي ǽعالج الهʳʺات الʛʰʽʶانॽة ȞʷǼل مॼاشʛ، إلا 
أن هʻاك تʨجهًا فقهॽًا ودولॽًا مʜʱايʙًا نʨʴ تʨسॽع تفʛʽʶ مʨاد القانʨن الʙولي الإنʶاني لʦʹʱ العʺلॽات الʛʰʽʶانॽة 

ʽقلʱة الȄʛȞʶات العॽة العʺلॽʻوال ʛʽأثʱال ʘʽح ʧه مॼ ǽʙة. ومʧ ثʦَّ، فإن هʳʺات الʛʰمॽʳات الʲʽʰʵة لا الʱي تُ̫
تʛʵج Ǽالʹʛورة عʧ نʢاق القانʨن الʙولي، بل ʧȞʺǽ تأهʽلها ؗأفعال مʛʳمة إذا تʨفʛت فʽها شʛوȋ الانʱهاك  
الʦॽʶʳ للقانʨن الʙولي الإنʶاني. وتʛʽʷ إلى اسʙʵʱام بʛامج ضارة تهʙف إلى إلʴاق الʹʛر أو الاسʽʱلاء 

 Worms  ،Trojanالʴاسॽȃʨة. وهʻاك أنʨاع مʱعʙدة مʧ الʛʰمॽʳات الʲʽʰʵة، مʻها:  على بॽانات الأنʤʺة  
Horse ،Ransomware ،Spyware.  
2 . ) ʙʽʸʱات الʺʳهPhishing Attacks:(  

تُعʙ هʳʺات الʙʽʸʱ مʧ أنʨاع الهʳʺات الʛʰʽʶانॽة الʱي تعʙʺʱ على الʙʵاع الإلʛʱؔوني ʨؗسʽلة للʨʸʴل 
لʺات الʺʛور، وॽȃانات الʶʴاǼات الॽؔʻʰة، أو الهȄʨات  على معلʨمات حʶاسة أو شॽʸʵة مʧ الʹʴاǽا، مʲلؗ 

  ʛʰʱة. وتُعॽʺة رسʶسʕقة أو مʨثʨعامل مع جهة مʱال الهʳʺات شȞلاً مʧ الʛقʺॽة، وذلʥ تʗʴ سʱار  هʚه 
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أشȞال الاعʙʱاء غʛʽ الʺʛʷوع على الʨʸʵصॽة والأمʧ الʺعلʨماتي، وقʙ تʛقى إلى جȄʛʺة إلʛʱؔونॽة دولॽة  
) ʝʶʳات تॽلح أو عʺلʶاع مʜار نʡادًا في إʛة أو أفॽʳॽاتʛʱآت اسʷʻم ʗفʙهʱإذا اسPfleeger & Pfleeger ،

2015 ،p.233 .(  
  وتʚʵʱ هʳʺات الʙʽʸʱ عʙة أشȞال رئॽʶॽة، مʻها: 

): وهʨ الʨʻع الأكʛʲ شʨʽعًا، حʘʽ يॽɾ ʦʱه إرسال رسائل  General Phishingالʙʽʸʱ الʱقلȑʙʽ (  .أ
إلʛʱؔونॽة جʺاॽɺة أو إنʷاء صفʴات وʖȄ مȄʜفة تʴُاكي مʨاقع إلʛʱؔونॽة حॽʁॽʁة (مʲل الʺʸارف  
الʙȄʛʰ الإلʛʱؔوني)، بهʙف تʹلʽل الʺʙʵʱʶمʧʽ مʧ خلال إدخال بॽاناتهʦ الॽʸʵʷة   أو خʙمات 

 .ʦدون علʺه  
): وهʚا الʨʻع أكʛʲ خʨʢرة مʧ حʘʽ الغʛض والʻʱفʚʽ، إذ  Spear Phishingالʙʽʸʱ الʺʱʶهʙف (  .ب

الʺʕʶولʧʽ عʧ ملفات    ʧʽفʣʨʺال  ʧن مʨؔا ما تॼًغال فʛدًا مʙʴدًا أو مʨʺʳعة صغʛʽة،  ʱʶǽهʙف 
حʶاسة أو مʻاصʖ حȄʨʽة داخل الʺʕسʶة الʺʱʶهʙفة. وʜʽʺʱȄ هʚا الʨʻع بʙقة الȌॽʢʵʱ واعʱʺاده  

  فʛص الʳʻاح.  على جʺع معلʨمات مॼʶقة عʧ الʹॽʴة لȄʜادة
ʨسʽلة SMS): وʛʽʷȄ إلى اسʙʵʱام الʛسائل القʛʽʸة (Smishingالʙʽʸʱ عʛʰ الʛسائل الॽʸʻة (  .ت  ؗ(

لʙʵاع الʹॽʴة، عادةً عʛʰ إرسال رواȌǼ أو تعلॽʺات تʙفعه إلى الإفʸاح عʧ معلʨماته الॽʸʵʷة  
  أو تȄʜʻل بʛمॽʳات خʲʽʰة.

): وهʨ نʨع مʧ الهʳʺات الʱي تʙʵʱʶم الاتʸالات الهاتॽɿة ʨؗسʽلة Vishingالʙʽʸʱ الʨʸتي (  .ث
للʙʵاع، حǽ ʘʽقʨم الʺهاجʦ بʱقʺʟ دور مʣʨف في جهة مʨثʨقة (مʲل الʥʻʰ أو دائʛة حʨȞمॽة) 

  لإرغام الʹॽʴة على إعʢاء معلʨماته الȄʛʶة شفهॽًا.
:ʙʽʸʱات الʺʳني لهʨالقان ʙعॼال  

على الʛغʦ مʧ أن معʦʤ الȄʛʷʱعات الॽʻʡʨة تʻʸف الǼ ʙʽʸʱاعॼʱاره جȄʛʺة إلʛʱؔونॽة تʵʹع للقانʨن  
 ʧع مʨʻا الʚعامل مع هʱة تʴص واضʨʸإلى ن ʛقʱفǽ الʜولي لا يʙني الʨار القانʡاخلي، فإن الإʙائي الʻʳال

ʱال ʥخاصة تل ،ʙʽʸʱاع الʨأن ʠعǼ ارॼʱاع ʧȞʺǽ ،ʥومع ذل .ʛاشॼل مȞʷǼ ʦائʛʳاع  الʜاق نॽفي س ʚف ي تُ̒
 ʝʶʳʱلة للʽسʨؗ مʙʵʱʶُت ʗاني إذا ؗانʶولي الإنʙن الʨهاكًا للقانʱة، انȄʛȞʶة أو عȄارॼʵʱاف اسʙأهǼ لح أوʶم

) ʧʽʽنʙʺال ʙة ضॽائʙات عॽعʺل ʚʽفʻة في تʙاعʶʺة أو الȄʨʽʴة الॽʱʴʱة الॽʻʰل الʽʢأو تعGisel & Olejnik ،
خʙاॽɺة تʳعل الʹॽʴة تعʱقʙ أنها تʱعامل مع جهة مʨثʨقة.   ). وتʧʺʹʱ هʚه الهʳʺات عادةً تقॽʻات2019

  ومʻها: الʙʽʸʱ الʱقلȑʙʽ، الʙʽʸʱ الʺʱʶهʙف، الǼ ʙʽʸʱالʛسائل الॽʸʻة، والʙʽʸʱ الʨʸتي. 
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  ):Denial of Service Attacksهʳʺات الʛʴمان مʧ الʙʵمة ( . 3
تعʽʢل عʺل   إلى  تهʙف  الʱي  الʛʰʽʶانॽة  الهʳʺات   ʧع مʨن إلى  الʙʵمة   ʧمان مʛʴال تʛʽʷ هʳʺات 
الأنʤʺة أو الȞॼʷات الʴاسॽȃʨة عȘȄʛʡ ʧ إغʛاقها ʦȞǼ هائل مʧ الʢلॼات أو الॽʰانات غʛʽ الʺʛʷوعة، مʺا  

) أو جعل الʙʵمات غʛʽ مʱاحة للʺʙʵʱʶمʧʽ الʺʛʷوعʧʽ لفʛʱات زمॽʻة  Serversيʕدȑ إلى إسقاȋ الʨʵادم (
تʛʱاوح بʧʽ الʙقائȘ والأسابॽع. وعʙʻما يʦʱ تʻفʚʽ هʚه الهʳʺات Ǽاسʙʵʱام شȞॼة واسعة مʧ الأجهʜة الʺʸاǼة 

)  ʦȞʴʱال Ȟَʴُ̋ʺة  (Botnetوال الʺʨزعة  الʙʵمة   ʧم الʛʴمان  هʳʺات   ʦاسǼ تُعʛف  فإنها   ،(Distributed 
Denial of Service – DDoS ،ةॽȃʛة العॽʀ2010) (الاتفا .(  

الʺʕسʶات   ʙض خʨʸصًا  انʷʱارًا،  الʛقʺॽة  الاعʙʱاءات  أنʨاع   ʛʲأك  ʧم واحʙة  الهʳʺات  هʚه   ʙوتُع
الʨȞʴمॽة، والʨʻʰك، ووسائل الإعلام، ومʸʻات الʙʵمات العامة. وغالॼًا ما تʙʵʱʶُم ؗأداة للʹغȌ الॽʶاسي 

ʜʳء مʧ حʺلة أوسع تʱʶهʙف زعʜعة اسʱقʛار الʙولة أو الإضʛار   ʸʺǼالʴها الاسʛʱاتॽʳॽة.  أو الاقʸʱادȑ، أوؗ 

  : DoSالآثار الʹاتʱة عʥ هʸʱات  
ʛʽʰة: نʳॽʱة تعʢل العʺلॽات الʳʱارȄة الإلʛʱؔونॽة أو خʙمات الʨʻʰك والʺʕسʶات  . 4 خʶائʛ اقʸʱادǽةؗ 

  الʺالॽة. 
الʲقة Ǽالʙʵمات الʛقʺॽة: خاصةً إذا ؗانʗ الʺʸʻة الʺʱʶهʙفة تاǼعة للʙولة أو لʺʕسʶة   . 5 تʙهʨر 

  عʺʨمॽة.
إعاقة تقʦǽʙ الʙʵمات الأساسॽة: مʲل الʙʵمات الॽʴʸة أو الʱعلॽʺॽة الʱي تعʙʺʱ على الॽʻʰة الॽʱʴʱة   . 6

  الʛقʺॽة. 
الʱأثʛʽ على الʶʺعة: حʧȞʺǽ ʘʽ أن تʕثʛ هʚه الهʳʺات سلॼًا على صʨرة الʺʕسʶة أو الʙولة   . 7

  الʺعॽʻة، وتُعʛʰʱ مʕشʛًا على ضعف الॽʻʰة الأمॽʻة.
  الॼعʙ القانʨني لهʳʺات الʛʴمان مʧ الʙʵمة: 

الॽʻʡʨة تʻʸف هʳʺات   الȄʛʷʱعات   ʦʤأن مع ʦرغDoS    نʨللقان إلʛʱؔونॽة تʵʹع   ʦائʛارها جॼʱاعǼ
الʻʳائي الʺʴلي، مع ذلʧȞʺǽ ،ʥ الʛʤʻ إلʽها مʧ زاوȄة قانʨنॽة أوسع ضʺʧ إʡار القانʨن الʙولي الإنʶاني  

  والقانʨن الʙولي الʻʳائي إذا تʨفʛت شʛوȋ معʻʽة، مʻها: 
  أن ʨȞǽن الهʨʳم جʜءًا مʧ عʺلॽة عʙائॽة مʤʻʺة تʧʷُ في سॽاق نʜاع مʶلح. . 1
  أن تʱʶهʙف مʷʻآت مʙنॽة ذات ॽʰʡعة حȄʨʽة (مʲل الॽʻʰة الॽʱʴʱة للʢاقة أو الʴʸة).  . 2
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3 .   ʦهʱأو سلام ʦاتهॽض حʛّأو تع ʧʽʽنʙʺال الʢة تʺॽʶة جȄʨʻة أو معǽها آثار مادʽعل ʖتʛʱأن ت
 .ʛʢʵلل  

فǼ ʚأمʛ مʧ جهة ॽʀادǽة أو جهة سॽاسॽة أو عȄʛȞʶة.  . 4   أن تʨؔن مʛتʢॼة بॽʻة عʙوانॽة وأن تُ̒
شȞلاً مʧ أشȞال الهʳʺات الʛʰʽʶانॽة   DDoSأو    DoSوفي حال تʨفʛ هʚه الʛʷوʧȞʺǽ ،ȋ اعॼʱار هʨʳم  

أو حʱى جȄʛʺة ضʙ الإنʶانॽة، وفقًا لأحȞام نʤام روما   إلى جȄʛʺة حʛب  قʙ تʛقى  الʱي  الʺʛʷوعة   ʛʽغ
الأساسي والاتفاॽʀات الʙولॽة ذات الʸلة. وهʚه الهʳʺات ʧȞʺǽ أن تʖʰʶʱ في تعʽʢل الʙʵمات لفʛʱات زمॽʻة 

ǽادʸʱاق ʛائʶإلى خ ȑدʕفاوتة، مʺا يʱون، مʛعة (نعʺة وآخʺʶر للʛʹ29، ص2023ة أو ت .(  

  المبحث الثاني: الهجوم السيبراني في إطار القوانين الدولية.  1.2

 ʙايʜعات الʺʺاثلة، ومع تȄʛʷʱني للʨر القانʨʢʱالǼ اسًاॽʀ انيʛʰʽʶال ʧع الأمʨضʨاثة مʙح ʧم ʦغʛعلى ال
الاعʱʺاد على الʨʻؔʱلʨجॽا الʛقʺॽة في مʱʵلف جʨانʖ الॽʴاة، أصॼح الأمʧ الʛʰʽʶاني أحʙ أهʦ القʹاǽا الʱي 

). Ǽالاسʻʱاد 29، ص2023ة وآخʛون،  تʨاجه الʺʱʳʺع الʙولي والʱي تʢʱلʖ الʛʴاك الʙولي للʱعامل معه (نعʺ
ʚلʥ الاتفاॽʀات   إلى الإرث القانʨني للاتفاقات والقʨانʧʽ الʺʤʻʺة للʜʻاعات الʺʶلʴة وȌʶȃ الأمʧ والʶلام، وؗ

) الʱي سعʗ لʱقʧʽʻ اسʙʵʱام الʨسائل الʛʰʽʶانॽة في مʳال  91، ص 2023الʙولॽة والإقلॽʺॽة (نعʺة وآخʛون،  
  الʛʴب.

في هʚا الʺʘʴॼ، سʱʶʻعʛض أبʛز القʨانʧʽ والاتفاॽʀات الʙولॽة الʱي تʦʤʻ مʳال الأمʧ الʛʰʽʶاني، ودور  
الʺʤʻʺات الʙولॽة في تعʜȄʜ هʚه الȄʛʷʱعات، وتأثʛʽها على الʛʳائʦ الʛʰʽʶانॽة والǽʙʴʱات الʱي تʨاجه تॽʰʢقها  

  على الʺȐʨʱʶ العالʺي. 

  المطلب الأول: الاتفاقيات الدولية وتأثيرها على الجرائم السيبرانية.  1.2.1
 ʙايʜعات الʺʺاثلة، ومع تȄʛʷʱني للʨر القانʨʢʱالǼ اسًاॽʀ انيʛʰʽʶال ʧع الأمʨضʨاثة مʙح ʧم ʦغʛعلى ال
الاعʱʺاد على الʨʻؔʱلʨجॽا الʛقʺॽة في مʱʵلف جʨانʖ الॽʴاة، أصॼح الأمʧ الʛʰʽʶاني أحʙ أهʦ القʹاǽا الʱي 

). Ǽالاسʻʱاد 29، ص2023ة وآخʛون،  تʨاجه الʺʱʳʺع الʙولي والʱي تʢʱلʖ الʛʴاك الʙولي للʱعامل معه (نعʺ
ʚلʥ الاتفاॽʀات   إلى الإرث القانʨني للاتفاقات والقʨانʧʽ الʺʤʻʺة للʜʻاعات الʺʶلʴة وȌʶȃ الأمʧ والʶلام، وؗ

) الʱي سعʗ لʱقʧʽʻ اسʙʵʱام الʨسائل الʛʰʽʶانॽة في مʳال  91، ص 2023الʙولॽة والإقلॽʺॽة (نعʺة وآخʛون،  
  الʛʴب.

ʨلاتها الʺلʴقة 1949اتفاॽʀة جʅॽʻ لعام  -أولاً  ʨؗوتʛȃو  
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تُعʛف اتفاॽʀات جǼ ʅॽʻأنها مʨʺʳعة مʧ الʺعاهʙات الʙولॽة الʱي تʦ الʨʱصل إلʽها خلال القʛنʧʽ الʱاسع 
عʛʷ والعʧȄʛʷ، والʱي تهʙف إلى تʦॽʤʻ قʨانʧʽ الʛʴب وحʺاǽة الأفʛاد أثʻاء الʜʻاعات الʺʶلʴة. أول اتفاॽʀة 

عام   في   ʗوُضع  ʅॽʻ1864ج    ،ʛʺالأح  ʖʽلʸلل الʙولॽة  م 1977(اللʻʳة  تʙʴيʲها  35،   ʦت  ʦث  ʧوم  ،(
. وتʷʺل هʚه الاتفاॽʀات  1949وتʨسॽعها عʛʰ عʙة بʛوتʨؗʨلات إضاॽɾة، وأهʺها اتفاॽʀات جʅॽʻ الأرȃع لعام  

  ). 2020حʺاǽة الʨʻʳد الʛʳحى، والأسȐʛ، والʺʙنʧʽʽ، والʺʛضى خلال الʜʻاعات الʺʶلʴة (ॽɾاض، 
 ȏادॼم ʠعǼ ة، إلا أنʴلʶʺاعات الʜʻفي ال ʧʽʽنʙʺة الǽأساسًا على حʺا ʜ ʛُؗأنها ت ʧم ʦغʛوعلى ال
اتفاॽʀات جʧȞʺǽ ʅॽʻ تॽʰʢقها على الهʳʺات الʛʰʽʶانॽة، خʨʸصًا تلʥ الʱي تʱʶهʙف الॽʻʰة الॽʱʴʱة الȄʨʽʴة.  

  ʙيʙدراسة سلاح ج ʙʻع ،ʙعاقʱف سامٍ مʛʡ ȑم أʜʱصها أن: "يلʨʸورد في ن ʙائه أو أداة فقʻʱه أو اقʛȄʨʢأو ت
حʛب أو اتॼّاع أسلʨب للʛʴب، Ǽأن يʴʱقȘ مʺا إذا ؗان ذلʥ مʨʤʴرًا في جʺॽع الأحʨال أو في Ǽعʹها ....."  

ʨل الإضافي الأول،   ʨؗوتʛʰال ،ʅॽʻة جॽʀة 3، م 1977(اتفاǽة حʺاॽʺات على أهॽʀه الاتفاʚد هʙʷُب). وت/
يʢʱلʖ مʧ الʙول وضع تʙابʛʽ لʹʺان عʙم اسʙʵʱام الهʳʺات  الʺʙنʧʽʽ والʺʺʱلؔات خلال الʜʻاعات، مʺا  

  ). 885، ص2023الʛʰʽʶانॽة ضʙ الأهʙاف الʺʙنॽة (عʙʰ الʨʳاد،  
ॽɾʺا يʱعلǼ Șالʛʳائʦ الʛʰʽʶانॽة مʲل الهʳʺات الإلʛʱؔونॽة ضʙ الأنʤʺة الʴاسॽȃʨة، سʛقة الॽʰانات، أو 
تعʽʢل الॽʻʰة الॽʱʴʱة الʛقʺॽة، لʦ تغʢي اتفاॽʀات جȞʷǼ ʅॽʻل مʙʴد هʚا الʨʻع مʧ الʛʳائʦ، لأنها تʦ تॽʀʨعها  

ʠ الʻقاȋ الʱي ʧȞʺǽ أن تʨؔن ذات صلة  قʰل ʣهʨر الإنʛʱنʗ والʨʻؔʱلʨجॽا الʙʴيʲة. ومع ذلʥ، فإن هʻاك Ǽع
  وتأثʛʽ على الʛʳائʦ الʛʰʽʶانॽة في الॽʶاق الʙولي: 

تʱعلȘ اتفاॽʀات جʴǼ ʅॽʻʺاǽة الʺʙنʧʽʽ والॽʻʰة الॽʱʴʱة الʺʙنॽة مʧ الهʳʺات في الʜʻاعات الʺʶلʴة. مʺا 
ʧȞʺǽ أن ʷǽʺل اسʙʵʱام الهʳʺات الʛʰʽʶانॽة لʙʱمʛʽ الॽʻʰة الॽʱʴʱة الȄʨʽʴة مʲل شȞॼات الؔهȃʛاء والʺॽɿʷʱʶات  

وح الإنʶاني  الʙولي  للقانʨن  انʱهاكًا   ʛʰʱتُع  ʙوق الʛʴب،  الهʳʺات  أثʻاء  اعॼʱار   ʧȞʺǽ ؗʺا   .ʧʽʽنʙʺال قʨق 
 ʗة أو إذا وقعॽمات الأساسʙʵل الʽʢتع ʗفʙهʱب، خاصة إذا اسʛح ʦائʛة جॽنʙʺاف الʙة على الأهॽانʛʰʽʶال
الهʳʺات في الأراضي الʺʱʴلة، حʛʺʱʶǽ ʘʽ نفاذ الاتفاॽʀات ʨʡال فʛʱة الاحʱلال (القامʨس العʺلي للقانʨن 

  ). 2020الإنʶاني، 
الʺادة    ʟʻلعام    36ت  ʅॽʻج الأول لاتفاॽʀات  الإضافي  ʨل  ʨؗوتʛʰال  ʧ1977م    ʦॽʽتق وجʨب  على 

الأسلʴة الʙʳيʙة، Ǽʺا ʷǽʺل الهʳʺات الʛʰʽʶانॽة ؗأداة حʛب حʙيʲة. وعلى الʛغʦ مʧ عʙم ذʛؗها صʛاحةً،  
  ȏادॼم Șني وفʨقان ʦॽʽقʱع لʹʵي تʱة" الʙيʙʳة الʴالأسل" ʧʺات ضʺʳه الهʚار هॼʱاع ʧȞʺǽ  وليʙن الʨالقان

  ). 53، ص2023الإنʶاني (نعʺة وآخʛون، 
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القانʨن   في  بʨضʨح  الʺʤʻʺة   ʛʽغ الʺʙʳʱʶة  القʹاǽا  لʺعالʳة  قانʨنॽًا  إʡارًا   ʜʻمارت  ȋʛأ شʙʰم  ʛفʨي
 ʖʳǽ ،اليʱالȃالعام. و ʛʽʺʹة والॽانʶالإن ȏادॼʺة الǽحʺا ʗʴن تʨلʤǽ ʧʽوالʺقاتل ʧʽʽنʙʺاً أن الʙ ʕؗولي، مʙال

ʺǼ امهاʜʱال ʧʺʹǽ اʺǼ ،ةॽولʙال ʙاعʨة للقॽانʛʰʽʶات الʺʳع الهʹʵار أن تʛالإض ʖʻʳوت ʜʽʽʺʱوال ʖاسʻʱال ȏادॼ
  ). ǼBurgess ،2019الॽʻʰة الॽʱʴʱة الʺʙنॽة (

على الʛغʦ مʧ أن الهʳʺات الʛʰʽʶانॽة قʙ تʨؔن فعالة في تعʽʢل الʺعʙات العȄʛȞʶة أو الʻʰى الॽʱʴʱة،  
إلا أن اسʙʵʱامها ʖʳǽ أن يلʜʱم Ǽالقʨاعʙ الʱي تʹʺʧ أن الهʨʳم لا Ǽ ʛʹǽالʺʙنʧʽʽ أو يʕدȑ إلى آثار جانॽʰة 

عʙ اسʱهʙاف العʧʽȄʛȞʶ أو ). 395ॽɾ، ص2024غʛʽ مʛʰرة في أȑ نʜاع مʶلح (مʳلة جامعة الإمارات،  
الأهʙاف العȄʛȞʶة مʧ خلال الهʳʺات الʛʰʽʶانॽة جʜءًا مʧ العʺلॽات الॽȃʛʴة، ʡالʺا أن ذلʥ يʱʺاشى مع 

  ). 222، ص2023مॼادȏ الʻʱاسʖ والʜʽʽʺʱ في القانʨن الʙولي الإنʶاني (نعʺة وآخʛون، 
على الʛغʦ مʧ أن القانʨن الʙولي لǽ ʦعʛʱف ȞʷǼل صȄʛح Ǽالهʳʺات الʛʰʽʶانॽة ʨʻؗع مʧ الʛʳائʦ في  
  ʝلʳم) العȄʛȞʶة  للأعʺال  الʺʺʜʽة   ʥتل  ʧائج عʱʻوال والأدوات  الأسلʨب  اتفاॽʀات جʅॽʻ لاخʱلاف  سॽاق 

تʗʰؔ هʚه الʛʳائʦ إذا ؗانʗ )، إلا أنه ʧȞʺǽ أن ʙʻʱʶǽُ إلʽها لʺʴاكʺة الأفʛاد أو الʙول الʱي ار 2020أوروȃا،  
  ). ASJP ،2020تȞʷل انʱهاكًا للقانʨن الʙولي الإنʶاني (مʸʻة 

  اتفاॽʀة بʨداʗʶǼ حʨل الʛʳائʦ الʛʰʽʶانॽة  -ثانʽــا 
الʛʰʽʶانॽة    ʦائʛʳال لʺȞافʴة   ʗʶǼداʨب اتفاॽʀة   ʛʰʱتُعBudapest Convention on Cybercrime 

  ،ȑʛʽʢʺعام  45، ص2020(ال في  تʽʻʰها   ʦت الʱي  الʙولॽة.  2001)،  القانʨنॽة   ʛʡالأ أبʛز   ʧة مʙواح  ،
وتهʙف هʚه الاتفاॽʀة إلى تعʜȄʜ الʱعاون بʧʽ الʙول لʺȞافʴة الʛʳائʦ الإلʛʱؔونॽة، وتʙʴيʙ الإʡار القانʨني  

ʦائʛʳال ʧعة مʨʺʳة مॽʀاول الاتفاʻʱا. وتॽجʨلʨʻؔʱالǼ ةʢॼتʛʺال ʦائʛʳه إلى    للǼ حʛʸʺال ʛʽل غʨصʨل الʲم
)  ȐʨʱʴʺالǼ الʺʱعلقة   ʦائʛʳوال Ǽالॽʰانات،   ʖلاعʱوال الʺعلʨماتॽة،   Cybercrime Conventionالأنʤʺة 

Committee  ،2020  ،p.5اॽا آل ً́ ǽة أॽʀالاتفا ʛفʨقات والʺلاحقات ). ؗʺا تॽʁʴʱولي في الʙعاون الʱت لل
  ).6القʹائॽة (الʺʙʸر نفʶه، ص 

فʺʧ مʢʱلॼات الانʹʺام للاتفاॽʀة مʧ الʙول "ضʺان تʦȄʛʳ الʛʳائʦ الʺʛتॼؔة ضʙ أجهʜة الؔʺʨʽʰتʛ أو 
Ǽاسʙʵʱامها في قʨانʻʽها الʺʴلॽة، وتʺʱع سلʢات العʙالة الʻʳائॽة فʽها Ǽالʸلاحॽات الʺʨʸʻص علʽها في  

ʨȞǽن الʙلʽل فʽها في شȞل   قانʨنها الإجʛائي لʝॽ فقȌ للʴʱقȘʽ في الʛʳائʦ الإلʛʱؔونॽة بل وفي أȑ جȄʛʺة
  ،ʗʶǼداʨب (اتفاॽʀة  الʙولي حʖʶ 8-7، م2001إلʛʱؔوني"  الʱعاون   ʛʽʶॽت على  العʺل  إلى  Ǽالإضافة   ،(
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 ،ʗʶǼداʨة بॽʀة (اتفاॽʀد الاتفاʨʻمع ما جاء في ب Șفʱة تॽʻʡو ʧʽانʨع قȄʛʷدوجة، وتʜʺة الʺȄʛʳات الॼلʢʱم
  ). وتغʢي اتفاॽʀة بʨداʗʶǼ مʨʺʳعة مʧ الʛʳائʦ، مʲل: 9، م 2001

الʺʱعلقة   الأفعال   ʦȄʛʳʱل اللازمة   ʛʽابʙʱال Ǽاتʵاذ  الأʛʡاف  الʙول  تلʜʱم   :ʛتʨʽʰمʨؔالǼ الʺʛتʢॼة   ʦائʛʳال
Ǽالʨؔمʨʽʰتʛ الʱي تʦʱ عʺʙًا ودون وجه حȘ، مʲل إدخال أو تعʙيل أو حʚف أو إتلاف الॽʰانات ȞʷǼل ǽʹلل  

بʦȄʛʳʱ الأفعال الʱي تʹǼ ʛʺلॽؔة    أو ʳǽعل الॽʰانات غʛʽ الأصلॽة تʙʰو أصلॽة. ؗʺا تلʜʱم الʙول الأʛʡاف
الآخʧȄʛ عȘȄʛʡ ʧ إدخال أو تعʙيل أو حʚف أو إتلاف بॽانات الʨؔمʨʽʰتʚؗ .ʛلʥ الʙʱخل في وʣائف أنʤʺة  

  ،ʗʶǼداʨة بॽʀوعة (اتفاʛʷم ʛʽة غǽادʸʱفعة اقʻل على مʨʸʴال أو للॽʱالاح ʙʸقǼ ʛتʨʽʰمʨؔ2001ال  ،
  ). 12م

الʛʳائʦ الʺʱعلقة ǼالʺȐʨʱʴ: تلʜʱم الʙول الأʛʡاف Ǽاتʵاذ الʙʱابʛʽ اللازمة لʦȄʛʳʱ الأفعال الʺʱعلقة Ǽإنʱاج 
وتʨزȄع وعʛض مʨاد إǼاحॽة عʧ الأʡفال عʛʰ أنʤʺة الʨؔمʨʽʰتʛ، وʷȄʺل ذلʥ إنʱاج مʨاد إǼاحॽة عʧ الأʡفال 

و نقلها مʧ خلاله. ؗʺا يʦʱ تʦȄʛʳ الʨʸʴل  بهʙف تʨزȄعها، وعʛضها أو إتاحʱها عʛʰ الʨؔمʨʽʰتʛ، وتʨزȄعها أ
على مʨاد إǼاحॽة عʧ الأʡفال عʛʰ الʨؔمʨʽʰتʛ لʸالح الʟʵʷ نفʶه أو للآخʧȄʛ، ؗʺا Șʴǽ للʙول الأʛʡاف 

 ،ʗʶǼداʨة بॽʀا (اتفاॽًا أو ؗلॽًئʜد جʨʻʰال ʠعǼ Șʽʰʢاء تʻʲʱاس ȘʴǼ ȍفاʱ22،  15-13، م2001الاح .(  
كʺا ألʜمʗ الاتفاॽʀة ؗل دولة ʛʡف Ǽاتʵاذ الʙʱابʛʽ اللازمة لʹʺان أن الʛʳائʦ تعاقǼ ʖعقȃʨات فعالة  
ʺا تʹʺʧ مʶاءلة الأشʵاص الاعॼʱارʧʽȄ وتȘʽʰʢ عقȃʨات رادعة   ومʻʱاسॼة، تʷʺل العقȃʨات الʶالॼة للȄʛʴة،ؗ 

ات الʺقʛرة في هʚا القʦʶ بهʙف ومʻاسॼة علʽهʦ. وأن تʚʵʱ ؗل دولة ʛʡف الʙʱابʛʽ اللازمة لȘʽʰʢʱ الإجʛاء
ة،   ʛؗʱʷʺال ʞॽʱفʱة الʙة (وحॽʀدة في الاتفاʙʴʺال ʦائʛʳفي ال Șʽقʴʱة 94، ص2021الॽʀالاتفا ʗʻʽا بʺؗ .(

الʺॼادȏ العامة الʺʱعلقة Ǽالʨلاǽة القʹائॽة، وتʶلʦॽ الʺʛʳمʧʽ، والʺʶاعʙة الʺॼʱادلة في حال عʙم وجʨد اتفاقات 
سلʢات الʴʱقȘʽ، وضʺان تʨفʛʽ الʺʶاعʙة الفʨرȄة على مʙار الʶاعة لأغʛاض دولॽة، وتʷʺل تʙابʛʽ مʕقʱة، و 

الॽʁʴʱقات والإجʛاءات الʺʱعلقة Ǽالʛʳائʦ الإلʛʱؔونॽة وجʺع الأدلة الإلʛʱؔونॽة (الأمʧʽ العام للأمʦ الʺʙʴʱة، 
2024 .(  

  جهʦد الأمʤ الʗʲʯʸة  –ثالʰاً 
  ،ʧيʙالʜة (عॽانʛʰʽʶات الʺʳد أمام الهʨʺʸة اللازمة للǽاʺʴال ʛʽفʨة على تʺʤʻʺال ʜ ʛؗ5، ص2020ت ،(

  ʨاني. وهʛʰʽʶال ʧالأم ʜȄʜتع ʨʴة نॽولʙجهات الʨʱال ʝȞارات، إلا أنها تُعʛه القʚة هॽامʜم إلʙع ʧم ʦغʛعلى ال
"الʱؔالʅॽ ا أن  العام Ǽقʨله:   ʧʽالأم ،ʞȄʛʽتʨغ ʨʽنʨʢأن أكʙ علॽه  لʱي يʴʱʺلها سلامʻا وأمʻʻا واسʱقʛارنا ما 
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سʨاء داخل الʰلʙان أو ॽɾʺا بʻʽها. فالأنʢʷة الʹارة الʱي تقʨض الʺʕسʶات العامة والعʺلॽات    -الʺʛʱʷك  
الانʵʱابॽة والʜʻاهة عʛʰ الإنʛʱنʗ تʕدȑ إلى تآكل الʲقة وتأجॽج الʨʱتʛات، بل وتʜرع بʚور العʻف والʛʸاع" 

 ،ʥॽلʽʱ19- 15، ص 2021(كاس.(  

  المطلب الثاني: مساهمات المنظمات الدولية  .  1.2.2
العالʺي، مʧ خلال    Ȑʨʱʶʺال على  الʛʰʽʶاني   ʧالأم  ʜȄʜتع في  الʙولॽة دورًا مʨʴرȄًا  الʺʤʻʺات   ʖتلع
تʛȄʨʢ الأʛʡ القانʨنॽة الʙولॽة، والȘʽʶʻʱ بʧʽ الʙول لʺȞافʴة الʱهʙيʙات الʛʰʽʶانॽة، وتقʦǽʙ الʙعʦ الفʻي. وتأتي 

  هʚه الʺʤʻʺات لʨʱحʙʽ الʳهʨد الʙولॽة وضʺان بʯʽة رقʺॽة آمʻة. 
أولاً: تعʺل الʺʤʻʺات الʙولॽة على وضع الأʛʡ القانʨنॽة الʱي تʦʤّʻ الʺʳال الʛʰʽʶاني، مʧ ضʺʧ هʚه  
  ʧوالأم ʦلʶالǼ ʛʹد أو تʙي تهʱفي الأعʺال ال ʗنʛʱات الإنȞॼام شʙʵʱع اسʻʺǼ ولʙال ʙعهʱأن ت ʛʽالʺعاي

ʽوعة (لʛʷم ʛʽها في أفعال غʽام أراضʙʵʱاسǼ ʙʸق ʧاح عʺʶم الʙوع ،ʧʽʽولʙن،  الʨʱʰ2020 ʖإلى جان .(
)  ȑادʸʱالاق والʱعاون   ʧالأم مʤʻʺة  تقʙم   ،ʥذلOECD  ،انيʛʰʽʶال  ʧالأم  ʜȄʜتع ॽɿॽؗة  ʷǼأن  إرشادات   (

  ،ʧالأم ʝلʳال (مʳʺا الʚي أفʹل الʺʺارسات في هʻʰول على تʙع الʳʷا أن 8/36، ص 2023وتʺؗ .(
في تʛȄʨʢ معايʛʽ دولॽة تʱعلǼ Șالاتʸالات   ) ǽُعʛʰʱ أحʙ اللاعʧʽʰ الʛئITUʧʽʽʶॽالاتʴاد الʙولي للاتʸالات (

الالʛʱؔونॽة   الʺعلʨمات   ʦʤن  ʧʽتأم إلى  تهʙف  سॽاسات  إرساء  خلال   ʧم الʛʰʽʶاني   ʧوالأم
)NSfocus،2020 .(  

أبʛز    ʙوأح الʛʰʽʶانॽة.   ʦائʛʳال لʺȞافʴة  الʙول   ʧʽب الʱعاون   ʜȄʜتع في  الʙولॽة  الʺʤʻʺات   ʦهʶت ثانॽاً: 
 ʧʽعاون بʱل الʽهʶف إلى تʙي تهʱا، والȃأورو ʝلʳها مʱي وضعʱال ʗʶǼداʨة بॽʀاتفا ʨه ʥلة على ذلʲالأم

ʴة على تॽʀه الاتفاʚة. وتعʺل هॽونʛʱؔالإل ʦائʛʳة الʴافȞال مʳول في مʙقات والʺلاحقات  الॽʁʴʱال Șʽʶʻت ʧʽʶ
  ). CNN ،2024القانʨنॽة عʛʰ الʙʴود، وتॼادل الʺعلʨمات بʧʽ الʶلʢات الʺʱʵلفة ( 

  الفصل الثاني: آثار الهجمات السيبرانية على جنوب لبنان.   2
أداة جʙيʙة مʧ أدوات الʜʻاعات الʙولॽة، حʘʽ تʳʱاوز  تȞʷل الهʳʺات الʛʰʽʶانॽة في عʛʸنا الʴالي 
تأثʛʽاتها الʳانʖ الʱقʻي لʢʱال مʱʵلف الʨʳانʖ الإنʶانॽة والاجʱʺاॽɺة والاقʸʱادǽة وحʱى القانʨنॽة. وفي حالة  

ʛʽʰة، بʛزت ʱهʙيʙ غʛʽ مʨʰʶق    جʨʻب لʻʰان، الʲʺǽ ȑʚل مʢʻقة ذات حʶاسॽة سॽاسॽة وأمॽʻةؗ  هʚه الهʳʺاتؗ 
  نʛʤاً لॽʰʢعة الأهʙاف الʱي تʦ اسʱهʙافها وحʦʳ الʙʱاॽɺات الʱي نʗʳʱ عʻها. 
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لʻʰان،  الʱي اسʱهʙفʗ جʨʻب  الʛʰʽʶانॽة  الهʳʺات  الʺʛʱتॼة على  إلى دراسة الآثار  يهʙف هʚا الفʸل 
سʨاء على الʺȐʨʱʶ الفʛدȑ أو الʺʱʳʺعي أو الʻʡʨي. وʻȄقʦʶ هʚا الفʸل إلى ثلاثة مʴاور رئॽʶॽة. أولاً،  

لȄʛʷॼة والʺآسي الʱي تعʛض سʦʱʽ تʶلȌॽ الʹʨء على الآثار الإنʶانॽة لهʚه الهʳʺات، Ǽʺا في ذلʥ الʶʵائʛ ا 
لها الʺʙنʨʽن نʳॽʱة الاسʱهʙاف الʺʱعʺʙ للأجهʜة الॽʸʵʷة والʨʻؔʱلʨجॽا الʱي ʨʴǼزتهʦ. ثانॽًا، سʦʱʽ تʴلʽل 
  ʛʽمʙة وتॽمʨʽاة الॽʴل الʽʢتع ʗي شʺلʱات، والʺʳه الهʚها هʱي خلفʱة الǽادʸʱة والاقॽɺاʺʱات الاجॽɺاʙʱال

ʶها الʛʽة وتأثॽʺقʛة الॽʱʴʱة الॽʻʰة الॽاسॽʶة والॽنʨاض الآثار القانʛعʱاس ʦʱʽلي. ثالً̡ا، سʴʺاد الʸʱي على الاقʰل
لهʚه الهʳʺات، Ǽʺا في ذلʥ ما يʱعلʛʵǼ Șق مॼادȏ القانʨن الʙولي الإنʶاني، ومʶألة تʙʴيʙ الʺʕʶولॽة الʙولॽة  

  عʧ مʲل هʚه الأعʺال. 
ॽɿॽة الʱعامل مع الهʳʺات الʛʰʽʶانॽة  مʧ خلال هʚا الفʸل، نʶعى إلى تقʦǽʙ قʛاءة مʱعʺقة لهʚه الآثار وؗ
ضʺʧ إʡار قانʨني وسॽاسي مʨʱازن. للǽʙʴʱات الʱي فʛضʱها هʚه الهʳʺات على جʨʻب لʻʰان، مع بॽان  

  الالॽات القانʨنॽة الʙولॽة لʺȞافʴة هʚه الʤاهʛة الʛʽʢʵة.

  المبحث الأول: الأثر الأمني والسياسي.  2.1

 ʥا في ذلʺǼ ،ʦل العالʨول حʙال ʧم ʙيʙاجه العʨي تʱة الʙايʜʱʺات الʙيʙهʱال ʧة مॽانʛʰʽʶات الʺʳاله ʙَتُع
حʨل    ʛȄقارʱال زادت  الأخʛʽة،  الʨʻʶات  وفي  وأمॽʻة.  سॽاسॽة  تعقʙʽات   ʙهʷǽ  ȑʚال جȃʨʻه  وخاصة  لʻʰان، 

ال الȄʨʽʴة، والʺʕسʶات  الॽʱʴʱة  الॽʻʰة  الʱي تʱʶهʙف  الʛʰʽʶانॽة  في  الهʳʺات  الʵاصة  ات  ʛؗʷة، والॽمʨȞʴ
  الʺʢʻقة، مʺا يُلقي الʹʨء على الآثار الʶلॽʰة لهʚه الهʳʺات.

الǽʙʺقʛاॽʡة،   (الʰʳهة  وȂخॼارȄة  تقॽʻة  مʸادر   ʧع والʺʴلॽة  الʙولॽة   ʛȄقارʱال  ʛʽʷأن  2024ت إلى   (
الهʳʺات الʛʰʽʶانॽة في جʨʻب لʻʰان لʦ تʧؔ مʨجهة إلى أهʙاف مʙʴدة ʧȞʺǽ ʘʽʴǼ اعॼʱارها عʺلاً عȄʛȞʶاً 

ʶفال في سلʡأ ʦهʻʺض ʧوم ʧʽʽنʙʺال ʧد مʙع ȋʨسق ʛȄقارʱال ʥت تلʙأك ʘʽفاً، حʛاء صʙʻة الʜار أجهʳلة انف
الاسʱقʛار   على  ا  ً́ ǽأ بل  الاجʱʺاعي،   ʧالأم على   Ȍفق  ʛثʕت لا  الهʳʺات  هʚه  فإن  وȃالʱالي،   ،ʛʳॽʰال

  .).  IISF،2017  ،4 pالاقʸʱادȑ، مʺا يʕدȑ إلى تفاقʦ الأزمات القائʺة (
 ȋʨسق ʧع ʛودة، ما أسفʙمع Șخلال دقائ ʗة وقعʻامʜʱارات مʳاني انفʛʰʽʶم الʨʳا الهʚه ʧج عʱن ʙوق
أكʛʲ مʧ ثلاثة آلاف ضॽʴة مʧ الʺʨاʧʽʻʡ اللʻʰانʧʽʽ، بʻʽهʦ عʙد ʛʽʰؗ مʧ الʺʙنʧʽʽ. وعلى الʛغʦ مʧ أن  

ه لʦ يʻَفِ علاقʱه بها حʱى الآن،  الॽؔان الʸهʨʽني لǽ ʦعلʧ رسʺॽاً مʕʶولʱʽه عʧ هʚه العʺلॽة الʛʰʽʶانॽة، إلا أن
الة أنॼاء الإمارات،   مʺا عʜز القʻاعة لȐʙ العʙيʙ مʧ الأʛʡاف Ǽأنها الʛʢف الʺʕʶول عʧ تʻفʚʽ الهʨʳم (وؗ

2025 .(  
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ان حʜب الله قʙ انʱقل مʕخʛًا إلى اسʙʵʱام أجهʜة الاسʙʱعاء Ǽعʙ مʵاوف ʷǼأن أمʧ تʨʻؔلʨجॽا الهاتف  وؗ
ان الهʙف مʧ هʚا الʨʴʱل هʨ الʅॽɿʵʱ مʧ خʛʢ الاخʛʱاق والʺʛاॼʀة  الʺʨʺʴل وشȞॼات الهاتف الʵلȑʨ. وؗ

ارنة Ǽالهʨاتف الʵلȄʨة، حʘʽ  الإلʛʱؔونॽة الʸهʨʽنॽة. وتʱʺʱع أجهʜة الاسʙʱعاء ʜʺǼاǽا معʻʽة للʨʸʵصॽة مق
أن جهاز الاسʙʱعاء أحادȑ الاتʳاه هʨ جهاز اسॼʁʱال سلʰي فقȌ لا يʛسل أȑ معلʨمات إلى مʢʴة قاعǽʙة،  
  ʨلʨأب ʙلʨاز "جʛʡ ʧها على أنها مʙيʙʴت ʦي تʱعاء، الʙʱة الاسʜاد أجهʛʽʱاس ʦت ʙقعه. وقʨع مॼʱت ʧȞʺǽ ولا

AR-924العا ʧم Șساب ʗان في وقʻʰسف،  "، إلى لʨي) ȑارʳ53، ص 2013م ال .(  
  ʧاً عʻه، معلʴل ملامȞǼ وليʙع الȄʛʷʱق في وجه الʙي ʛʢس خʨناق ʨان هʻʰاني على لʛʰʽʶم الʨʳإن اله
ʜʽ للʨقʨف على مȐʙ جǽʙة الʴاجة   ʛؗʱالغ الǼ ًاماʺʱاه ʖجʨʱʶي تʱة الȄʛȞʶار الأعʺال العʨʡأ ʧم ʙيʙر جʨʡ

ʽارات الؔفʛار القʙاعة لإصʻل إلى قʨصʨراسة للʙالǼ ه الأفعالʚاول هʻة إلى تॽʻقʱمات الʨȞʴرات الʙق ʙʽʽقʱلة ب
  في الʺʳال الʛʰʽʶاني.

 ʘʽح ،ʘيʙʴال ʛʸول في العʙمي للʨالق ʧا للأمʙًايʜʱا مʙًيʙل تهʲʺة تॽانʛʰʽʶات الʺʳل إن الهʨالق ʧȞʺȄو
تʺʙʱ آثارها لʷʱʺل الʨʳانʖ العȄʛȞʶة والاقʸʱادǽة والاجʱʺاॽɺة والॽʶاسॽة. فʺʧ الʻاحॽة العȄʛȞʶة، تʱʶهʙف 

لعȄʛȞʶة، وأنʤʺة الʦȞʴʱ في الأسلʴة،  هʚه الهʳʺات أنʤʺة الʙفاع الʻʡʨي، Ǽʺا في ذلʥ شȞॼات الاتʸالات ا
  وقʨاعʙ الॽʰانات الاسॼʵʱاراتॽة، مʺا قʙ يʕدȑ إلى تعʽʢل العʺلॽات العȄʛȞʶة أو ʷؗف الʺعلʨمات الȄʛʶة.

 ʙة، فقॽاسॽʶاعات الʛʸة ؗأداة في الॽانʛʰʽʶات الʺʳام الهʙʵʱاع واسʜʻة للॽاسॽʶعاد الǼالأǼ Șعلʱا يʺॽɾ أما
أصʗʴॼ هʚه الهʳʺات وسʽلة فعالة لʴʱقȘʽ أهʙاف سॽاسॽة مʱʵلفة. وʦʱȄ اسʙʵʱامها ʨؗسʽلة ضغȌ سॽاسي 

ʻʰاف الʙهʱاس ʧȞʺǽ ʘʽح ،ʧʽʽاسॽʶم الʨʸʵة على الʛاشॼم ʛʽات غȃʨض عقʛة أو  لفǽادʸʱة الاقॽʱʴʱة الॽ
  الʺالॽة لʙولة ما بهʙف إجॼارها على تغʛʽʽ سॽاساتها أو تقʦǽʙ تʻازلات.

  المطلب الأول: تأثير الهجمات السيبرانية على الأمن القومي.  2.1.1
تعʛʰʱ الهʳʺات الʛʰʽʶانॽة تهʙيʙًا خʛًʽʢا للأمʧ القʨمي، حʘʽ تʕثȞʷǼ ʛل مॼاشʛ على الاسʱقʛار في  

  مʻاȘʡ مʲل جʨʻب لʻʰان. وʲʺʱȄل تأثʛʽ هʚه الهʳʺات في عʙة جʨانʖ رئॽʶॽة، مʻها: 
 ʧان مʻʰب لʨʻي في جʻار الأمʛقʱعة الاسʜة في زعॽانʛʰʽʶات الʺʳاله ʦهʶي: تʻار الأمʛقʱعة الاسʜزع
ʱهʙف أنʤʺة الؔهȃʛاء أو الʺॽاه أو الاتʸالات، ʧȞʺǽ أن   ُʁما تʙʻة. وعȄʨʽʴة الॽʱʴʱة الॽʻʰاف الʙهʱخلال اس

الॽقʧʽ بʧʽ الʺʨاʧʽʻʡ (آدمʜ،    يʕدȑ ذلʥ إلى انقʢاع الʙʵمات الأساسॽة، مʺا ʵǽلȘ حالة مʧ الفʨضى وعʙم 
2025 ʜȄʜعʱل ʧʽʽمʨȞʴال ʛʽغ ʧʽفة أو الفاعلʛʢʱʺاعات الʺʳل الʰق ʧغل مʱ ُʁأن ت ʧȞʺǽ وفʛʤه الʚوه .(

  ،ʦȄʛك) الفʨضى  الʛʴوب  25، ص  2018نفʨذهʦ وزȄادة   ʧءًا مʜة جॽانʛʰʽʶال الهʳʺات   ʗʴॼا أصʺؗ .(
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الʙʴيʲة، حʘʽ تʙʵʱʶُم لʱعʽʢل أنʤʺة العʙو دون الʴاجة إلى نʛʷ القʨات العȄʛȞʶة، وهʨ ما يʳʱلى في  
  ،ȑʛʽفي (الʺهʛʸʺام الʤʻة والॽائȃʛات الؔهȞॼʷال ʗفʙهʱي اسʱا الॽانʛ ).  2025الهʳʺات الʛوسॽة على أوؗ

ة أو الʙعاǽة الॽʶاسॽة بهʙف Ǽالإضافة إلى ذلʥ، يʦʱ اسʙʵʱام الهʳʺات الʛʰʽʶانॽة لʛʷʻ الʺعلʨمات الʺʹلل 
  ʛʷʻاعي لʺʱاصل الاجʨʱام وسائل الʙʵʱال في اسʴال ʨولي، ؗʺا هʙلي أو الʴʺالعام ال ȑأʛعلى ال ʛʽأثʱال

ʜ دبي لʨʴॼث الॽʶاسات العامة،  ʛؗات (مǼاʵʱالانǼ ʖلاعʱائفة أو الʜار الॼ2020الأخ .(  
الʨȞʴمॽة  الʺʕسʶات  العامة في  الʲقة  الʛʰʽʶانॽة سلॼًا على  الهʳʺات   ʛثʕالعامة: ت الʲقة  الʱأثʛʽ على 

)، مʺا يʙفع الʺʨاʧʽʻʡ للʶʱاؤل 2025عʙʻما تʱعʛض هʚه الʺʕسʶات لهʳʺات مʛؔʱرة (الأشعȑʛ وصʙقي،  
  ،ȑʛʽʢʺاسة (الʶʴانات الॽʰمات والʨة الʺعلǽرتها على حʺاʙق ʧ2025عʷن ʙعȄُو .(  ʛʰائفة عʜمات الʨالʺعل ʛ

مʨاقع الʨʱاصل الاجʱʺاعي نʨعًا مʧ الهʳʺات الʛʰʽʶانॽة الʺʤʻʺة، وʕȄثȞʷǼ ʛل ʛʽʰؗ على الأمʧ القʨمي 
والاجʱʺاعي والॽʶاسي. وʲʺʱȄل في نʛʷ مȐʨʱʴ مʹلل بهʙف الʱلاعǼ ʖالʛأȑ العام أو زعʜعة الاسʱقʛار  

  ). 2024الانʵʱاǼات (مʤʻʺة الʴʸة العالʺॽة،  الʙاخلي أو الʱأثʛʽ على العʺلॽات الǽʙʺقʛاॽʡة مʲل
وتعʙ هʚه الهʳʺات أداة فعالة للʱأثʛʽ بʱؔلفة مʵʻفʹة، حʘʽ تʙʵʱʶم الʳهات الفاعلة الʛوʨȃتات الʛقʺॽة 
آثارها إلى الʶاحة الʙولॽة لȄʨʷʱه صʨر    ʙʱʺامات. ؗʺا تʶثارة الانقȂائعات وʷال ʛʷʻة لॽʺهʨات الǼاʶʴوال

ʻائها، يʨʱرها أو احʙʸع مॼʱة تȃʨونها. ومع صعʕخل في شʙʱول أو الʙة الȄʨʻوح الʺعʛا على الॼًسل ʥذل ʝȞع
والʲقة في الॽʁادة الʺʴلॽة، مʺا قʙ يʕدȑ إلى تʙهʨر الʨضع الاجʱʺاعي والॽʶاسي (دائʛة الʴʸة Ǽأبʰʣ ʨي، 

  ). 7، ص 2020
وعلى الʺȐʨʱʶ الاجʱʺاعي، قʙ تʢال الهʳʺات الʛʰʽʶانॽة الʺʕسʶات الॽʴʸة والʱعلॽʺॽة والإعلامॽة،  
 ʧȞʺǽ ةॽʴʸات الʶسʕʺاف الʙهʱع. فاسʺʱʳʺار الʛقʱعة اسʜة وزعॽمات الأساسʙʵل الʽʢإلى تع ȑدʕمʺا ي

الʱعلॽʺॽة يʕثʛ ع الʱعلॽʺॽة أن ǽعʛقل تقʦǽʙ الʛعاǽة الॽʰʢة الʢارئة، بʻʽʺا اخʛʱاق الأنʤʺة  لى سʛʽ العʺلॽة 
 ،ʛʺالأح ʖʽلʸة للॽولʙة الʻʳلاب (اللʢة للॽʸʵʷانات الॽʰد الʙهȄ2020و .(  

أما على صعʙʽ الʺʕسʶات الإعلامॽة، ʧȞʺॽɾ للهʳʺات أن تʕدȑ إلى بʘ معلʨمات مʹللة أو تعʽʢل 
 ȑدʕي ȑʚال ʛة، الأمॽادر الإعلامʸʺقة في الʲضعاف الȂالعام و ȑأʛاك الȃفي إر ʦهʶǽ مʺا ،ʛʷʻوسائل ال

ي، أصʗʴॼ الʴʺاǽة إلى إثارة الفʨضى وزعʜعة ثقة الʺʨاʧʽʻʡ في الʨȞʴمة وقʙرتها على حʺايʱهʦ. وȃالʱال
  ،ȑقاوʛʷة (الʲيʙʴول الʙمي للʨالق ʧات الأمॽʳॽاتʛʱاس ʧأ مʜʳʱءًا لا يʜة جॽانʛʰʽʶ50- 49، ص 2021ال .(  

  المطلب الثاني : الأبعاد السياسية للنزاع .  2.1.2
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تُعʙ الهʳʺات الʛʰʽʶانॽة واحʙة مʧ أدوات الʛʴب الʙʴيʲة، حʘʽ تʙʵʱʶُم في الʜʻاعات الॽʶاسॽة لأغʛاض 
مʱعʙدة تʷʺل الʖȄʛʵʱ، والʝʶʳʱ، وزعʜعة الاسʱقʛار. وفي سॽاق جʨʻب لʻʰان، يʱʹح أن هʚه الهʳʺات 

ʶال الأهʙاف   ʜȄʜعʱل ʨؗسʽلة  وتʙʵʱʶُم  للʜʻاع،  الʺعقʙة  الॽʶاسॽة  الأǼعاد   ʝȞتُع ʧʽʽلʴʺال  ʧʽللفاعل ॽاسॽة 
.ʧʽʽʺॽوالإقل  

الʺʕسʶات  عʺل   ʖȄʛʵʱل الʛʰʽʶانॽة  الهʳʺات  تʙʵʱʶُم  الʨȞʴمॽة:  الʺʕسʶات  على   ʛʽأثʱوال  ʖȄʛʵʱال
الʨȞʴمॽة، مʺا يʕدȑ إلى ضعف الʲقة في الʶلʢة القائʺة. وعلى سʽʰل الʺʲال، إذا تعʛضʗ وزارة أو هʯʽة 

لى تʻفʚʽ سॽاساتها  حʨȞمॽة لهʨʳم سʛʰʽاني، ʧȞʺǽ أن تʱعʢل خʙماتها الأساسॽة، مʺا يʕثʛ على قʙرتها ع
وȂدارة الأزمات. وʙʵʱʶȄُم هʚا الʨʻع مʧ الهʳʺات ʨؗسʽلة لإʣهار ضعف الʨȞʴمة وȂضعاف قʙرتها على  

ʜ الأوروȃي لʙراسات مȞافʴة الإرهاب،  ʛؗʺة (الʛʢॽʶ2020ال .(  
 US Armyالʝʶʳʱ والاسʱهʙاف: تُعʛʰʱ الهʳʺات الʛʰʽʶانॽة أداة فعالة للʝʶʳʱ واسʱهʙاف الʨʸʵم (

Training & Doctrine Command  ،2006  ،p.VII-2  اتॽʻقʱال ʗمʙʵʱان، اسʻʰم على لʨʳوفي اله .(
الʛʰʽʶانॽة لʹʛب عʙد مʧ الأهʙاف مॽʀ ʧادات الʺقاومة في سʽʰل شل الʦॽʤʻʱ الإدارȑ والʺʙʽاني للʺقاومة 
اللʻʰانॽة. وʖʶʴȃ الʳانʖ اللʻʰاني، قامʗ أجهʜة الاسॼʵʱارات الʸهʨʽنॽة بʻʱفʚʽ عʺلॽة معقʙة تʺʲلʗ في زرع 

جهاز اتʸال مʧ صʻع أوروȃي، وذلʥ قʰل أشهʛ مʧ الهʨʳم الȑʚ اسʱهʙف  5000مʱفʛʳات داخل حʨالي 
انʗ نʳॽʱة ر   ؗʗي وقعʱارات الʳب الله. وأن الانفʜال حʸة اتʜة.  أجهʜالأجه ʥلʱإرسالها ل ʦة تʛفʷة مॽʸسالة ن

وتُعʙ هʚه الʺʨاد الʺʱفʛʳة شʙيʙة الʱعقʙʽ ولا ʧȞʺǽ اكʷʱافها ʶǼهʨلة Ǽاسʙʵʱام الأجهʜة الʱقلǽʙʽة أو الʺاسʴات 
ة تايʨانॽة تʙعى " ʛؗش ʧة مʜالأجه ʥتل ʖلʡ ب اللهʜأن ح ʛا ذُكʺ "، لʧؔ الʺʕʶولGold Apollo ʧʽالʹʨئॽة.ؗ 

ة " ʛؗش ʧم ʟॽخʛت ʖجʨʺǼ ʦة تʜع الأجهॽʻʸوا أن تʙة أك ʛؗʷفي ال ʧʽيʚʽفʻʱالBAC Consulting  هاʛومق "
ʶل، Ǽعʙ حʙيʲه مع  بʨداʗʶǼ، الʺʛʳ. وعلȘّ "إيلॽا جॽه ماجॽʽʻه "، مʴلل الʺʵاʛʡ الॽʶاسॽة الʺʦॽʁ في بʛوؗ

أعʹاء مʧ حʜب الله الʚيʧ فʨʸʴا Ǽعʠ الأجهʜة الʱي لʦ تʻفʛʳ. وأشار إلى أن تلʥ الأجهʜة تلقʗ رسالة 
 ʖانʳا الʚه ʛهʤȄُا. وॼًȄʛانٍ تقʨث ʛʷة عʙʺار لʚات إنʨارها أصʙصȂازها وʜʱإلى اه Ȑة، مʺا أدʯʡة خاʛفʷم

مȐʙ تعقʙʽ الʨʻؔʱلʨجॽا الʺʙʵʱʶمة وتأثʛʽها الʛʽʰؔ على الأهʙاف الʺʙʴدة (الʺʳلة الʙولॽة للʸلʖʽ   مʧ العʺلॽة
 ،ʛʺ2020الأح .(  

وȃات اسʙʵʱام العʺلॽات الʛʰʽʶانॽة خلال الʜʻاعات الʺʶلʴة سʺة Ǽارزة وواقॽɻة ضʺʧ تʨʢرات الʛʴوب 
الʙʴيʲة، وʤʴȄى هʚا الʨʻع مʧ العʺلॽات Ǽاهʱʺام أكʛʰ في الʺʱʶقʰل. وقʙ أعلǼ ʗʻعʠ الʙول ȞʷǼل رسʺي 
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الة أنॼاء الإمارات،   ). ومʻها الʨلاǽات 2020عʧ تʻفʚʽها عʺلॽات سʛʰʽانॽة في إʡار نʜاعات مʶلʴة قائʺة (وؗ
) ʞداع ʦॽʤʻة تȃارʴدها في مʨجه ʧء مʜʳؗ اॽالʛʱة وأسʙʴʱʺة والʺʺلؔة الʙʴʱʺالGill ،2021 ،p.265 .(  

الاسʱقʛار   زعʜعة  إلى  الʛʰʽʶانॽة  الهʳʺات   ȑدʕت أن   ʧȞʺǽ والॽʶاسي:  الاجʱʺاعي  الاسʱقʛار  زعʜعة 
الاجʱʺاعي والॽʶاسي مʧ خلال خلȘ حالة مʧ الʨʵف وعʙم الॽقʧʽ. وعʙʻ تعʛض الʺʨاʧʽʻʡ لهʳʺات تُعʢل 

ا الإحॼاȋ مʧ  ). وʧȞʺȄ أن ʱʶǽُغل هʚ 2020حॽاتهʦ الʨʽمॽة، قʙ تʷʻأ مʷاعʛ الإحॼاȋ والغʹʖ (فاضل،  
قʰل الʳʺاعات الॽʶاسॽة أو الفاعلʧʽ غʛʽ الʨȞʴمʧʽʽ لʱعʜȄʜ مʨقفهʦ أو اسʱقʢاب الʙعʦ الʷعʰي (إسʺاعʽل، 

  ). 10، ص 2022
ا ʨؗسʽلة لʸʱعʙʽ الʛʸاعات الإقلॽʺॽة.  ً́ ǽة أॽانʛʰʽʶات الʺʳم الهʙʵʱʶُة: تॽʺॽاعات الإقلʛʸال ʙʽعʸت
 ʧȞʺǽ ،ةȄʛȞʶات عȄʨʱʶاع إلى مʜʻال ʙʽعʸاجة إلى تʴول، دون الʙال ʧʽات بʛتʨت ʙهʷي تʱاقات الॽʶوفي ال

ʽعʶلام (الʶة والʡساʨد الʨجه ʙِّات وتُعقʛتʨʱال ʧات مʺʳه الهʚز هʜوجفال، أن تُع ȑʙ2024 .(  
القʙرة على الإنؔار: تॽʱُح الهʳʺات الʛʰʽʶانॽة للʙول والʳʺاعات إمȞانॽة الإنؔار. فʺʧ الʸعʖ أحॽانًا 
تʙʴيʙ الʳهة الʺʕʶولة عʧ الهʨʳم، مʺا ǽعʜز مʧ القʙرة على اسʙʵʱام الهʳʺات ʜʳؗء مʧ اسʛʱاتॽʳॽات  

 ،ȑلاوʱة (الفʛاشॼعات مॼاجهة تʨاسي دون مॽʶاع الʛʸ616، ص2016ال .(  

  المبحث الثاني: الأثر في نطاق القانون الدولي الإنساني واليات المحاسبة.  2.2

تفʛضها  الʱي  الʺʜʱايʙة  للǽʙʴʱات  حॽًا  نʺʨذجًا  لʻʰان  جʨʻب   ʗفʙهʱاس الʱي  الʛʰʽʶانॽة  الهʳʺات  تʺʲل 
 ʧʽʽنʙʺة الǽة وحʺاʨام القʙʵʱاس ʦॽʤʻʱولي لʙن الʨعى القانʶǽ اʺʻʽʰة. فॽانʶة والإنॽولʙال ʧʽانʨا على القॽجʨلʨʻؔʱال

ʙيʙة ؗأداة جॽانʛʰʽʶات الʺʳاله ʛهʤة، تʴلʶʺاعات الʜʻل  في الʨاؤلات حʶت ʛʽʲة وتǽʙʽقلʱال ʛʡاوز الأʳʱة ت
  كॽɿॽة تॽʻʸفها وتʙʴيʙ مʕʶولॽة مʛتʽʰؔها.  

ʜʽ على الآثار القانʨنॽة والإنʶانॽة لهʚه الهʳʺات على مȐʨʱʶ انʱهاك حقʨق  ʛؗʱال ʦʱʽس ،ʘʴॼʺا الʚفي ه
الإنʶان مʧ خلال دراسة مȐʙ تʨافقها مع قʨاعʙ القانʨن الʙولي الإنʶاني ومʲʽاق الأمʦ الʺʙʴʱة، خاصة ॽɾʺا  

 Ȍॽلʶت ʦʱʽائي. ؗʺا سʨʷاف العʙهʱع الاسʻوم ʧʽʽنʙʺة الǽاʺʴǼ Șعلʱة.يॽنʨة القانॼاسʴʺات الॽء على آلʨʹال  

  المطلب الأول: انتهاك حقوق الإنسان.  2.2.1
تُعʛʰʱ الهʳʺات الʛʰʽʶانॽة، خاصة تلʥ الʱي تʱʶهʙف الॽʻʰة الॽʱʴʱة الȄʨʽʴة أو الʺعلʨمات الॽʸʵʷة،  
  ʙʱʺة. وتʛاهʤه الʚة لهॽانʶة والإنॽنʨعاد القانǼء على الأʨʹال Ȍلʶǽ ة، مʺاॽان الأساسʶق الإنʨقʴهاكًا لʱان

  Șʴال ʥا في ذلʺǼ ،قʨقʴال ʧعة مʨʺʳة إلى مॽانʛʰʽʶات الʺʳي،  آثار الهʸʵʷة، والأمان الॽصʨʸʵفي ال
  ). 32-31، ص2017والʨصʨل إلى الʺعلʨمات، والȘʴ في الॽʴاة الȄʛؔʺة (عʙʰ الʸادق، 
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الʺعلʨمات  سʛقة   ʧʺʹʱت  ʘʽح الʨʸʵصॽة،  في   Șʴلل مॼاشʛًا  تهʙيʙًا  الʛʰʽʶانॽة  الهʳʺات  Ȟل  تُ̫
الॽʸʵʷة أو الʷؔف عʻها ȞʷǼل غʛʽ قانʨني. وعʙʻما تʱعʛض بॽانات الأفʛاد للاخʛʱاق، ǽفقʙ الأفʛاد الʛʢॽʶة  

لॽʰانات الʶʴاسة،  على معلʨماتهʦ الॽʸʵʷة، مʺا يʕدȑ إلى انʱهاك خʨʸصʱʽهʦ. وفي حالات مʲل تʖȄʛʶ ا
  ). 394، ص 2020قʙ يʱعʛض الأفʛاد لʺʵاʛʡ مʲل الابʜʱاز أو الʜʽʽʺʱ (عʙʰ الʨʳاد،  

تʕدȑ الهʳʺات الʛʰʽʶانॽة إلى خلȘ بʯʽة غʛʽ آمʻة، حॼʸǽُ ʘʽح الأفʛاد عʛضة لʺʵاʛʡ مʱʵلفة نʳॽʱة  
  ،ʛʢʵلل إلى تعʠȄʛ حॽاة الأفʛاد  الهʳʺات على الأنʤʺة الأمॽʻة   ȑدʕأن ت  ʧȞʺȄقʺي. وʛال عʙم الأمان 

ʙة أو خॽʴʸة الǽعاʛل الʲة مȄʨʽʴة الॽʱʴʱة الॽʻʰالǼ Șعلʱي تʱالات الʴه خاصة في الʚل هʲʺوت .ȏارʨʢمات ال
  ). 3003، ص2024الʺʵاʛʡ انʱهاكًا لȘʴ الأفʛاد في الأمʧ الʸʵʷي والʶلامة (عʛفان، 

وتʙʵʱʶُم الهʳʺات الʛʰʽʶانॽة أحॽانًا لʱقʠȄʨ الȘʴ في الʨصʨل إلى الʺعلʨمات. وعʙʻما تʱعʛض مʨاقع  
الأخॼار أو الʺʸʻات الإلʛʱؔونॽة لهʳʺات، قʙ تʛʴُم الʺʱʳʺعات مʧ الʺعلʨمات الʹʛورȄة حʨل الأحʙاث 

فʛاد على اتʵاذ قʛارات مʛʽʻʱʶة  الॽʶاسॽة أو الاجʱʺاॽɺة. وȄُعʙ هʚا الانʱهاك خʛًʽʢا، حʘʽ يʕثʛ على قʙرة الأ
  ). 9، ص2012وȄعʜز مʧ الʛقاǼة والʱʹلʽل (جʨʰر، 

ا إلى تقʙʽʽ حȄʛة الʱعʛʽʰ. وʧȞʺȄ أن تʙʵʱʶُم الهʳʺات ʨؗسʽلة   ً́ ǽأ كʚلʥ تʕدȑ الهʳʺات الʛʰʽʶانॽة 
الʨʴار    ȘʽعȄو الʨʵف  ثقافة   ʧم ǽعʜز  مʺا   ،ʧʽʽقʨقʴال الʢʷʻاء   ʙيʙته أو  الʺعارضة  الأصʨات  لإسȞات 

ʱعʛʽʰ عʧ أفؔارهʦ أو  الʺفʨʱح. وعʙʻما ʷǽعʛ الأفʛاد Ǽأنهʦ مهʙدون ʖʰʶǼ آرائهʦ، قʙ يʛʱاجع الॼعʠ عʧ ال
ة في الʻقاشات العامة (حʨȞمة الإمارات،    ). 2020الʺʷارؗ

  آليات المحاسبة القانونية الثاني:المطلب .  2.2.2
الʛʰʽʶاني وضʺان حʺاǽة   ʧعلى الأم ȍفاʴلل أمʛًا حȄًʨʽا  الʛʰʽʶانॽة  الهʳʺات  تُعʛʰʱ مʴاسॼة مʛتʰؔي 
تʷʺل   ،ʖانʨج عʙة  الʻʳاة  لʺʴاسॼة  اتʵاذها   ʧȞʺǽ الʱي  القانʨنॽة  الإجʛاءات   ʧʺʹʱوت الأفʛاد.  حقʨق 

  الॽʁʴʱقات، والȄʛʷʱعات، والʱعاون الʙولي. 
على الʺȐʨʱʶ الʙولي، أكʙت الॽɻʺʳة العامة للأمʦ الʺʙʴʱة اهʱʺامها في العʺل على الʙʴ مʧ انʷʱار 
الʛʳائʦ الʛʰʽʶانॽة، مʧ خلال الʺʕتʺʛات الʱي تعقʙها وتʛʷف علʽها، ʚؗلǼ ʥإصʙار القʛارات والʨʱصॽات في  

 ،ʛȞʶأن (عʷا الʚ268، ص 2021ه .(  
هʚه   ʧʺʹʱت أن   ʖʳȄو الʛʰʽʶانॽة.   ʦائʛʳال مʛتʰؔي  لʺʴاسॼة  الأولى  الأداة  الॽʻʡʨة  الȄʛʷʱعات   ʙتُع
الȄʛʷʱعات تعȄʛفًا للʛʳائʦ الʛʰʽʶانॽة، إذ ʖʳǽ تʙʴيʙ الʛʳائʦ الʛʰʽʶانॽة ȞʷǼل واضح في القʨانʧʽ الʺʴلॽة، مʲل  

ال  ʦائʛʳة، والʲʽʰʵال الʛʰمॽʳات   ʛʷانات، ونॽʰال أن تʧʺʹʱ الاخʛʱاق، وسʛقة   ʖʳǽ اʺؗ .ȐʨʱʴʺالǼ علقةʱʺ
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القʨانʧʽ عقȃʨات صارمة تʻʱاسʖ مع خʨʢرة الʛʳائʦ، مʺا ʧʺʹǽ ردع الʺʱʴʺلʧʽ عʧ ارتؔابها. وʖʳȄ أن  
تʧʺʹʱ القʨانʧʽ آلॽات واضʴة لإجʛاء الʺلاحقات القʹائॽة، Ǽʺا في ذلʥ جʺع الأدلة والॽʁʴʱقات (الاكॽابي، 

  ). 1294- 1290، ص 2023
 ʖجʨʺǼ ةॽونʛʱؔالإل ʦائʛʳائعات والʷة الʴافȞن مʨقان Șʽʰʢأ تʙا، بʙًيʙʴة تʙʴʱʺة الॽȃʛفي الإمارات الع

  ʦرق ȑادʴن اتʨقانǼ مʨسʛʺة    34الʻʶ2021ل    ʧاراً مॼʱاني    2اعʲن الʨن إلى  2022ؗانʨا القانʚف هʙهȄو .
الʱي تʛُتʖؔ عʛʰ شȞॼة الإنʛʱنʗ    وضع إʡار قانʨني مʱؔامل لʱعʜȄʜ حʺاǽة الʺʱʳʺع مʧ الʛʳائʦ الإلʛʱؔونॽة

 ȑʙʸʱولة، والʙة في الॽمʨȞʴانات الॽʰال ʙاعʨة وقॽونʛʱؔاقع الإلʨʺة الǽعى إلى حʺاʶǽ ة. ؗʺاॽʺقʛات الॽʻقʱوال
لانʷʱار الʷائعات والأخॼار الʺʹللة، ومȞافʴة الاحॽʱال الإلʛʱؔوني، إلى جانʖ الʴفاȍ على الʨʸʵصॽة  

 ʦة (بلقاسॽʸʵʷق الʨقʴة الǽوحʺا ،ʙʺʴمऎ2017 194، ص .(  
كʺا تʢʱلʖ مʴاسॼة مʛتʰؔي الهʳʺات الʛʰʽʶانॽة إجʛاء تॽʁʴقات جʻائॽة دॽʀقة. وتʷʺل هʚه الإجʛاءات 
جʺع الأدلة الʛقʺॽة، إذ ʖʳǽ على الأجهʜة الأمॽʻة اسʙʵʱام تقॽʻات مʱقʙمة لʳʺع الأدلة مʧ الأنʤʺة الʺʸاǼة،  

ʺا ʧȞʺǽ أن يʢʱلʖ الʴʱقȘʽ ا لاسʱعانة ʛʰʵǼاء في الأمʧ الʛʰʽʶاني  مʲل سʳلات الʙخʨل والॽʰانات الʺʛʶوقة.ؗ 
لʙʴʱيॽɿॽؗ ʙة وقʨع الهʨʳم وتʴلʽل الأدلة. ومʧ الʹʛورȑ اسʙʵʱام تقॽʻات الॼʱʱع الإلʛʱؔوني لʙʴʱيʙ هȄʨة 

  ).3000، ص2024الʻʳاة، سʨاء ؗانʨا أفʛادًا أو جʺاعات (عʛفان، 
نʛًʤا للॽʰʢعة العالʺॽة للهʳʺات الʛʰʽʶانॽة، فإن الʱعاون الʙولي ǽُعʛʰʱ ضʛورȄًا لʺʴاسॼة الʻʳاة. وتʷʺل  
  ʦائʛʳة الʴافȞʺول لʙال ʧʽعاون بʱال ʧز مʜي تُعʱال ʗʶǼداʨة بॽʀل اتفاʲة مॽات دولॽʀاء اتفاʷعاون إنʱات الॽآل

عʺل  فʛق  تʽȞʷل  للʙول   ʧȞʺȄو الʺعلʨمات.  وتॼادل  تعʛʰ   الʛʰʽʶانॽة  الʱي  الهʳʺات  في   Șʽقʴʱلل ة  ʛؗʱʷم
الʙʴود، مʺا ǽُعʜز مʧ فعالॽة الʛدود. مʺا ǽقʱʹي أن تقʨم الʙول بॼʱادل الʺعلʨمات حʨل الهʳʺات الʛʰʽʶانॽة، 

 ،ʛȞʶم (عʨʳاله ʖʽاة وأسالʻʳانات الॽب ʥا في ذلʺǼ2021 268، ص .(  
 ʦǽʙاءات تقʛل الإجʺʷأن ت ʖʳȄة. وॽنʨة القانॼاسʴʺال ʧا م ً̋ تُعʛʰʱ آلॽات تعʠȄʨ الʹʴاǽا جʜءًا مه
  ʧع ʠȄʨل على تعʨʸʴات للॼالʢʺال ʦǽʙقʱل الʺʢالॼات، ʖʳॽɾ أن تʨؔن هʻاك آلॽات واضʴة للʹʴاǽا 

هʦ على الʱعافي الأضʛار الʱي لʴقʗ بهʦ. ومʧ الʹʛورȑ تقʦǽʙ الʙعʦ الʻفʶي والقانʨني للʹʴاǽا لʺʶاعʙت
  ). 1294- 1290، ص 2023مʧ آثار الهʳʺات (الاكॽابي، 

أن    ʖʳȄفعالاً. و دولॽًا  وتعاونًا  شاملة  قانʨنॽة  إجʛاءات  الʛʰʽʶانॽة  الهʳʺات  تʢʱلʖ مʴاسॼة مʛتʰؔي 
تʧʺʹʱ الاسʛʱاتॽʳॽات الॽʻʡʨة تʛȄʨʢ الȄʛʷʱعات اللازمة، وتعʜȄʜ الॽʁʴʱقات، وضʺان العʙالة للʹʴاǽا. 
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 ʧعات مʺʱʳʺاد والʛالأف الʛʰʽʶاني وحʺاǽة حقʨق  الأمان   ʧʽʶʴت ʧȞʺǽ ،اءاتʛه الإجʚه ʚʽفʻت ومʧ خلال 
 ،ʙʺʴمऎ ʦة (بلقاسʙايʜʱʺات الʙيʙهʱ194، ص2017ال .(  

  الʳاتʸــــة
Ȟل تهʙيʙًا اسʛʱاتॽًʳॽا  ُ̫ɦة لǽʙʽقلʱال ʦائʛʳود الʙاوز حʳʱة تʙة ومعقʙايʜʱة مʛاهʣ ةॽانʛʰʽʶات الʺʳاله ʙتُع
للأمʧ القʨمي والॽʶادة الॽʻʡʨة، ؗʺا تʕثȞʷǼ ʛل عʺȘʽ على الأǼعاد الॽʶاسॽة والإنʶانॽة في مʱʵلف الʰلʙان،  

الʙʴيʲة الʱي تʚʵʱ الفʹاء الʛقʺي مʙʽانًا Ǽʺا في ذلʥ جʨʻب لʻʰان، حʘʽ أصʗʴॼ ساحة حॽʁॽʁة للʛʸاعات  
  لها.

ʙʵʱم   ُʁة تॽʻة وأمॽاسॽة، بل أدوات سॽʻاقات تقʛʱد اخʛʳم ʗʶॽات لʺʳه الهʚأن ه ʘʴॼا الʚه ʧّ̔ب ʙوق
 ʗفʙهʱة إذا اسॽدول ʦائʛعʹها إلى جǼ قىʛت ʙة، وقǽادʸʱى اقʱة، أو حȄʛȞʶة، عȄارॼʵʱاف اسʙأه Șʽقʴʱل

ॽʁح ʛʢخ ʧات عʺʳه الهʚة لهॽʻف الآثار الأمʷؔة. وتȄʨʽʴآت الʷʻʺأو ال ʧʽʽنʙʺة الॽʱʴʱة الॽʻʰد الʙقي يه
الʛقʺॽة والاسʱقʛار الʺʱʳʺعي، بʻʽʺا تʛʰز أǼعادها الॽʶاسॽة ʨؗسʽلة فاعلة في تʻفʚʽ الʴʺلات الॽʰȄʛʵʱة أو 

  الʱأثʛʽ على القʛار الʻʡʨي، خاصةً في حالات الʜʻاعات الإقلॽʺॽة.
أما مʧ الʻاحॽة الإنʶانॽة، فقʙ سلȌ الʘʴॼ الʹʨء على الانʱهاكات الॽʶʳʺة الʱي تʢال حقʨق الإنʶان  
نʳॽʱة هʚه الهʳʺات، بʙءًا مʧ خʛق الʨʸʵصॽة، وصʨلاً إلى سʛقة الهȄʨة، والʝʶʳʱ الإلʛʱؔوني، والابʜʱاز 

الʲقة في الʺʕس  ʠȄʨي وتقʸʵʷال  ʧالأمǼ رʨعʷعة الʜإلى زع  ȑدʕقʺي، ما يʛال  ʧȞʺǽ العامة. ولا ʶات 
 ʥعي، وتُʹعف تʺاسʺʱʳʺال Șحالة القل ʧم ʦتُفاق ʙي قʱقة الॽʺة العॽɺاʺʱة والاجॽʶفʻات الॽɺاʙʱاهل الʳت

  الॽʶʻج الاجʱʺاعي، خʨʸصًا في الʺʻاȘʡ الʺʱأثʛة Ǽالʜʻاعات. 
وقʙ أكʙت نʱائج الʘʴॼ على الʴاجة الʺلʴة إلى اسʳʱاǼة شاملة وفعالة مʧ قʰل الʨȞʴمات والʺʱʳʺع 
 ʛʽفʨوت ،ʦائʛʳه الʚي هʰؔتʛاءلة مʶة لʹʺان مॽولʙة والॽʻʡʨة الॽنʨالقان  ʛʡالأ ʜȄʜعلى تع ʙʺʱولي، تعʙال

ʻʳة الॼاسʴʺات الॽآل ʛȄʨʢة تॽʺأه ʛهʤا تʻه ʧوم .ʧʽʽنʙʺة اللازمة للǽاʺʴقات  الॽʁʴاء تʛل إجʺʷي تʱة الॽائ
دॽʀقة، وضع تȄʛʷعات وॽʻʡة رادعة، وتعʜȄʜ الʱعاون الʙولي في مʳال الأمʧ الʛʰʽʶاني. ؗʺا ʖʳǽ العʺل  
على تقʦǽʙ الʙعʦ والʱعȄʨʹات للʹʴاǽا، Ǽاعॼʱارهʦ مʨʴر الانʱهاك، وذلʥ بهʙف اسʱعادة ثقʱهʦ في الʙولة  

  وفي الʤʻام القانʨني الʙولي. 
 ʖلʢʱات، بل يʙيʙهʱال ʧع مʨʻا الʚاجهة هʨء مʖل عʺʴها تʙمات وحʨȞʴلل ʧȞʺǽُ اق، لاॽʶا الʚوفي ه
 ʜاكʛʺني، والʙʺع الʺʱʳʺا، والॽجʨلʨʻؔʱات ال ʛؗوش ،ʦॽعلʱات الʶسʕل مʺʷة شاملة تॽɻʺʱʳة م الأمʛ مʷارؗ
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الʨؔادر    ʖȄرʙوت  ،ʛʡاʵʺالǼ الʳʺهʨر  وتॽɺʨة  الʛʰʽʶاني،   ʧالأم مʳال  في  وॽʻʡة  ثقافة  فʻʰاء  الॽʲʴॼة. 
  الʺʸʸʵʱة، ǽُعʙ خʨʢة أساسॽة في مʨاجهة الǽʙʴʱات الʺʱʶقʰلॽة.

ومʧ الʺʨʱقع أن تʛʺʱʶ هʚه الʤاهʛة في الʨʺʻ والʨʢʱر مع الʱقʙم الʨʻؔʱلʨجي، مʺا ʙʱʶǽعي مʧ الʺʱʳʺع 
الʱهʙيʙات  تʨاكॽʰʡ ʖعة  اسॼʱاॽʀة وتȄʛʷعات مʛنة  تʻʰي سॽاسات   ʛʰة، عॽعة وفعالʛʶǼ ةǼاʳʱالاس الʙولي 

Ȅʨʢعلى ت ʜʽ ʛؗʱة إلى الॽلʰقʱʶʺاث الʴǼاج الأʱʴة. ؗʺا تʙيʙʳة الॽانʛʰʽʶة، الॽمʨʳة وهॽɺات دفاॽʳॽاتʛʱاس ʛ
ة. ʛؗʱʷʺات الʙيʙهʱاجهة الʨمات ومʨادل الʺعلॼال تʳول في مʙال ʧʽعاون بʱال ʜȄʜوتع  

  مʧ خلال الʴʱلʽل الʺعʺȘ في الʘʴॼ، تʦ الʨصʨل إلى عʙة نقاȋ رئॽʶॽة: 

  أولاً: الʹʯائج
 ʗلʨʴبل ت ،ʛʽأثʱود الʙʴي مʻتق ʙيʙد تهʛʳم ʙتع ʦة لॽانʛʰʽʶات الʺʳأن اله ʘʴॼا الʚائج هʱت نʛهʣأ
 ʙʽأكʱال ʦت ʙان. وقʻʰب لʨʻل جʲاع مʜʻال Șʡاʻة، خاصة في مʲيʙʴاعات الʛʸة في الॽʳॽاتʛʱلة اسʽإلى وس

ʙ انʱهاكًا مʱʴʺلاً للقانʨن الʙولي  على أن هʚه الهʳʺات تʱʶهʙف الॽʻʰة الॽʱʴʱة الȄʨʽʴة والʺʷʻآت الʺʙنॽة، وتُع
  الإنʶاني إذا أدت إلى إلʴاق الʹʛر العʨʷائي Ǽالʺʙنʧʽʽ أو تعʽʢل الʙʵمات الأساسॽة. 

وقʙ تʧʽʰ أن الإʡار القانʨني الʙولي لا يʜال ǽفʱقʛ إلى الʨʸʻص الʨاضʴة الʱي تʦʤʻ اسʙʵʱام الفʹاء 
الʛʰʽʶاني في الʜʻاعات الʺʶلʴة، مʺا يʨلʙّ فʨʳة تॽɻȄʛʷة تُعȘʽ مʶاءلة مʛتʰؔي هʚه الʛʳائʦ. ومع ذلʥ، هʻاك 

نʶاني لʷʱʺل العʺلॽات الʛʰʽʶانॽة الʱي  تʨجه فقهي ودولي مʜʱايʙ نʨʴ تʨسॽع تفʛʽʶ مʨاد القانʨن الʙولي الإ
  تॼʷه مʧ حʘʽ الʱأثʛʽ والॽʻة الأعʺال الॽȃʛʴة الʱقلǽʙʽة. 

كʺا أʣهʛت الʙراسة أن الॽؔان الʸهʨʽني ǽُعʙ مʧ الأʛʡاف الʺॼʱʷه Ǽʹلʨعها في تʻفʚʽ هʳʺات سʛʰʽانॽة 
الʻʳائॽة  الʺȞʴʺة  الʺعॽʻة، خʨʸصًا  الʙولॽة  الʳهات  اهʱʺام  لʻʰان، وهʨ ما ʙʱʶǽعي  مʛؔʱرة ضʙ جʨʻب 

  ئʦ دولॽة. الʙولॽة، لʙʴʱيʙ مȐʙ تʨفʛ الʛʷوȋ القانʨنॽة الʱي تʛقّي هʚه الأعʺال إلى جʛا
الʛʰʽʶاني   ʙيʙهʱال مʨاجهة  في  ا  ً̋ حاس عʛًʸʻا   ʙعǽُ والʙولي  الإقلॽʺي  الʱعاون  أن   ʘʴॼال  ʧّ̔ب وأخʛًʽا، 
  ʜȄʜوتع ʧʽʽنʙʺة الǽفي حʺا ʛاشॼل مȞʷǼ ʦاهʶǽُ انيʛʰʽʶال ʧال الأمʳة في مॽʻʡʨرات الʙاء القʻوأن ب ،ʙايʜʱʺال

  سॽادة الʙولة. 

  ثانॻًا: الʦʯصॻات 
  تقȄʨة الإʡار الȄʛʷʱعي الʻʡʨي:   . 1
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دعʨة الʶلʢات اللʻʰانॽة إلى سʧ قʨانʧʽ وॽʻʡة شاملة تʛّʳم الهʳʺات الʛʰʽʶانॽة على الʺʙنʧʽʽ والॽʻʰة 
  الॽʱʴʱة الȄʨʽʴة، وتʙʴُد آلॽات للʺʴاسॼة الʺʴلॽة. 

  تعʜȄʜ الʱعاون الʙولي:    . 2
 ʗʶǼداʨة بॽʀل اتفاʲاني، مʛʰʽʶال ʧالأمǼ علقةʱʺة الॽولʙات الॽʀان على الانʹʺام إلى الاتفاʻʰع لॽʳʷت

  للȄʛʳʺة الإلʛʱؔونॽة، والعʺل على تʛȄʨʢ شʛاكات إقلॽʺॽة لॼʱادل الʺعلʨمات والاسॼʵʱارات الʛقʺॽة.
  تʨسॽع اخʸʱاص الʺȞʴʺة الʻʳائॽة الʙولॽة:    . 3

دعʨة الʺȞʴʺة الʻʳائॽة الʙولॽة إلى الʛʤʻ في إدراج Ǽعʠ أنʨاع الهʳʺات الʛʰʽʶانॽة ضʺʧ اخʸʱاصها، 
.ʧʽʽنʙʺف الʙهʱʶلح وتʶʺاع الʜʻاق الॽفي س ʖؔتʛُي تʱال ʥخاصةً تل  

  بʻاء القʙرات الॽʻʡʨة في الأمʧ الʛʰʽʶاني:    . 4
الʺʕسʶات  داخل  مʸʸʵʱة  سʛʰʽانॽة  وحʙات  وȂنʷاء  الʺʸʸʵʱة،  الʨؔادر   ʖȄرʙت في  الاسʲʱʺار 

  الʨȞʴمॽة والأمॽʻة لʺʨاجهة الʱهʙيʙات الʛقʺॽة. 
  رفع مȐʨʱʶ الʨعي الʺʱʳʺعي:   . 5

 Șعلʱي ॽɾʺا  خاصةً  مʻها،  الʨقاǽة  ॽɿॽة  وؗ الʛʰʽʶانॽة   ʛʡاʵʺال حʨل  للʳʺهʨر  تॽɺʨة  حʺلات  إʡلاق 
  Ǽالʙʽʸʱ الإلʛʱؔوني والهʳʺات الʺالॽة.

6 .    :ʧيʙʱاءلة الʺعʶا ومǽاʴʹال ʦدع  
 ʦǽʙة، وضʺان تقॽانʛʰʽʶات الʺʳاله ʧم ʧȄرʛʹʱʺا الǽاʴʹي والʺالي للʶفʻال ʦعʙال ʦǽʙقʱات لॽوضع آل

.ʦة لهॼاسʻʺات الʹȄʨعʱال  
  تॽʳʷع الʘʴॼ العلʺي والʙراسات الʺʱʶقʰلॽة:   . 7

دعʦ الأʴǼاث الأكادॽʺǽة الʺʸʸʵʱة في مʳال القانʨن الʛʰʽʶاني والʛʳائʦ الإلʛʱؔونॽة، بهʙف صॽاغة  
  اسʛʱاتॽʳॽات وॽʻʡة ودولॽة أكʛʲ فعالॽة في مʨاجهة هʚا الʨʻع مʧ الʱهʙيʙات. 

  الʶʸادر
 ʦȄʛؔآن الʛالق 
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